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§lsT,Ęp

t. § ln]§,{}Re€,ąil§§ {}di{}ŁN§

1. Ninieiszy dokument określa zasady bezpteczeństwa pfzetwarzaria danych osobowych iakie powinny byĆ

przestzegane i stosowane ,w, Roma Apartments Piątkiewicz Sp, J. przez pracowników i

wsp ó ł pracowników, którz y przer§łarzĄą dane o sob owe.

2. Stosowanie zasad określonych w ninieiszym dokumencię m2, fla celu zapewnienie prawidłowej ochrony

danych osobo.vych pfzetwarzanych przez Roma Apartments Piątkiewicz Sp, J. rozumianei jako ochronę

danych przed ich udostępnieniem osobom nieupowaznionym, zmianą lub zabraniem ptzez osobę

nieuprawnion%pruetwarzanlem z naruszęniem Ustalpy oraz \trat,ą uszkodzeniem lub zniszczeniem,

3, Polityka bezpleczeńsv\r^ pfze*varzania danych osobowych w Roma Apartrnents Piątkiewicz Sp. J., ^llzna
dalej Poliq.ką została wydana w młiązku z § 3 ust, 1 rozparządzenia Ministra Spraw §fewnętrznych i

Administracii z'dnia 29 \gllletnia 2004 r. w sprawie dokumentacji przetwarzaria danych osobowych oraz

warunków technicznych 1 organtzacyjnych, jakim powinny odpo,wiadać utządzenta i systemy

informaqczne służące do przetrvarzania danych osobowych @". U.Nr 100, poz.1,024) oraz zgodnie z:

- Ustawą z dnia 29 sierpnta 1,997 r. o ochronie danych osobowych Pz. U. z 2002 r. Nr 101, poz. 926 z

późn, zm.)

- §Vytycznymi w zaktesie opracowania i wdrożenia politylr;. bezpteczeństwa

Ochrony Danych Osobowych

Generalny Inspektor

1.ż:t,&K§t§}s §rd§:f$§{.eĄACJI {}x§JĘT]YCH §}{}},,IT,}aKĄ §§Hy-plHCv"}łŃ§T Wiń *}ł.Łi|

?§,Ą §§ *] § iĘJ§ §'§'* § * Wń N §&

politykę stosuje się do danych osobowych przęL\xlarzanych w systemie informatycznlmr, danych

osobowych zapisanych na zewnętrznych nośnikach informacji ot^z informacji doĘczących

bezpieczeństrva przerĘaftafiIa darrych osobowych, w szczególności dotyczących wdrożonych

zab ezpiecz eń techn i cznyc h i organ izacyjny ch.

'V7 zakresie podmiotowym, Polityka obowiązuje wszystkich pracownikóvz Roma Aparnrrents Piątkiewicz

Sp.j. oraz inne osoby mające dostęp do danych osobowych, w tlm stźystów, osoby zatrudnione na

umov/ę zlecenią umowę o dzieło lub praktykantów.

1,,

2.
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1.3 \§/\1JAśzuxgzuxx.: '§'}.:.§Ł&,,ił,F.I*w, u;łv\XlA}.-iY,C§§ \Ęi §}{}§{Łi&,f ffi,FJfl§§,: PŁ}l""§'§'Y"i{ś

t* § 7- §} § §.: il 7-§": Ń s ?,§{1 Ją,

1. Przezbezpieczeństwo przetwatzania danych osobowych rozumie się zapewntenle:

- poufności 
-właściwości 

zapewniapce1, że dane nie sąudost€pniane nieupoważnionym Podmiotom;

- integralności 
- 

właściwości zapewnlającej, że dane osobowe nie zostały zmienione lub zniszczone w

sp o s ób fi,eautoryzowany;

- rozliczalności 
- 

właściwości zapewnlalacej, że działznta podmiotu mo$Ą byĆ przyPisane w sPosób

lednoznaczny Ęlko temu podmiotowi, Polityka Bezpteczeństwa posługuje stę wieloma specjalis§cznymi

terminami z zakresu ochrony danych osobowyclr, które mo$Ą być niewłaściwie rozumiane Przez

pracowników Adminis tratorl" Danych - osoby obowiązane do przetwarzznte danych osobowych zgodnie

z \ń/ymogami ustawowym.

2. P oziom b ezptecz eńs t\T/a p rż etw ar zanla danych o s o b owych

Przy przetslżfz^nlu danych osobowych należy stosować wysoki poziom bezpteczenstv/a w rozumieniu § 6

ust. 4 Rozporządzenia, ponieważ urządzenia systemu słuzącego do przetwarz^nla danych osobowych

połącżone są z siecią publiczną.

3. Definicje

3.1. Administrator danych - Roma Apartments Piąt}<rewicz SpJ., podmiot, który decyduje o Środkach i

celach przetwarzania danych osobowych , z}wany dalej Roma Apartments Piątkiewicz SP J.

3.2. Administrator BezpleczeńsŁ:wa Informacji -I{ierownictwo, odpowiedzialne Za nadzorowanie

stosowania środków technicznych l organtzacyjnych zapewniajacych ochronę przetwarzznych danych

osobowych, w tym w szczególności za przeci,wdztałanie dostępowi osób trzecich do systemu, w którym

przetwarzane są dane osobowe or^z za podejmowanie odpowiednich działań w przypadku wykrycia

naruszeńw systemie ochrony danych osobowych.

3.3. Dane osobowe - wszelkie informacie do§czące zidentyfikowanej lub możliwei do zidentyfikowania

osoby fizyczne1. Osobą możliwą do zidentyfikowania jest osoba, której tożsamoŚĆ można okreŚliĆ

bezpośrednio lub pośrednio, w szczególn ości przez powołanie się na numer identyfikacyjny albo leden lub

kilka specyficznych czynników określających jej cechy fl,zyczne, fiz1ologtczne, umysłowe, ekonomiczne,

kulturowe lub społeczne. Informacji nie uw^za się zz umożliwiającą okreŚlenie tozsamoŚci osoby, ieżeli

wymagałoby to nadmiemych kosztów, czasu lub działań.

3. 4. I{rerownictwo * Zarząd, organ zarządzalący.

3,5. Osoba upowazniona - osobz posiadajaca formalne upowaznienie wydane przez Administratora

danych lub przez osobę wyznaczoną uprawnioną do przetwarzania danych osobowych,

3.6. Przetwarzante danych osobowych - jakiekolwiek operacje wykonyłvane na danych osobowych, takie

1ak zbieranie, utrwalanie, przechowywanie, opracowlr,vanie, zmienianie, udostępnianie i usuwanie.
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3.7.Rozporządzente - Rozporządzenie Ministra Spraw'\Wewnęttznych i Administracji z dnia 29 kwietnia

2004 r, w sprawie dokumentacli przewarzania danych osobowych oraz ,warLLnków technicznych i

arganizacyjnych, iakim powinny odpowiadaĆ urządzeniai systemy tnfotmaĘczne słuzące do przeŁwarzanla

danych osobowych (Dr. U.Nr 100, poz.1024).

3.8, Ustawa_Ustawao ochronie danychosobowych zdnia29 sielpnia 1,997 r. @".U.z2002 r. Nr 101,

poz,926 z późn. zm).

3.9. Zbiór danych osobowych - kńdy posiadajacy stfukturę uestaw danych o chankterze osobowlłrr,

dostępnych według określonych krJteriów, niezależnie od tego, czy zestaw ten jest rożproszony czy

podzielony funkcjonalnie.

3.1,0, Zbtór nieinformaĘczny - kńdy posiadajacy stnrkturę zesta\^/ danych o chankteue osobowym,

dostępnych według określonych kryteriów, niezaleznte od tego czy zestaw ten jest rozproszony lub

podzielony funkcjonalnie, prowadzany poza systemem informatycznym, v/ szczególnoŚci w formie

kartotekt, skorowidza, księgi, wykazu lub innego zbioru ewidencyjnego.

ż. SS{}§Y, #§§}ffWI§§}X§ALtaI§ NA t}fi§R$NĘ §AHI'C§€

#§t}§#wYC§

ż-[ §NFt}{{MACJF: *§*},.l{fr

1. I{ierownictwo

Do obowiązków Kierownictwa nd,eży zrozvmienłę araz zapewnienie ŚwiadomoŚci bezpieczeństwa

przętu/lrzania darrych osobowych, jego problematyki orazwymagń. Do obowięków na\eży równieŻ:

- podejmowanie odpowiednich i niezbędnych kroków mĄących na celu zapewnienie prawidłowei ochrony

danych osobowych;

- podział zadań i obowiąpków n^riązanych z organtzacjĄochrony danych osobowych,'w szczególnoŚci

,wyznaczenie Administr atora Bezpteczeństwa Informacji.

- wprowadzenie do stosowania procedur zapewntalacych prawidLoule przeLslarzanie danych osobowYch;

- egzekwowanie rozwoju środków bezpieczeństwa przet\i/af zania darlych osobowych;

- poddawarrie przeglądom skuteczność polityki bezpieczeństwa przeŁ\Naruania danych osobowych;

- zapęwnlenie podstaw prawnych do przetwarzann dulych osobowych od chwili zebtania danYch

osobowych do chwili ich usunięcia;
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- uapewnienie aktualności, adekwatności or^z merytorycznej poprawnoŚci danych osobow}ch

przetwaft,anych w okreŚlonym przez ntch ce\u;

- zapewnienie niezbędnych środkó\^/ potrzebnych dla zapewnieniabezpleczeństwa przet\larzżnia danych

osobo.xrych.

2. Administrator Bezpieczeństwa Informacji - w firmie Roma Apartrnents Piątkiewicz SP. J, Iderownictwo

Do obowią7ków Administratora Bezpieczeństwa Informacli, nal,eży nadzorowanle przestrzegania zasad

ochrony danych osobowych zaró,wno v/ systemach informatycznych, jak również w zbiorach danYclr

osobowych prowadzonych w formie papierowej i elektronic znej. Do obowiązków należy równiez:

- o kre ś lenie wymagań b ezp tecz eńs twa p rz etw żr zan|a danych o s ob owych ;

_ nadzór nad wdrozeniem stosownych Środków organtzacyjnych, technicznych t flzycznych w celu

ochrony przeĘvarzzlych danych osobowych;

_ prowadzenie dokumentacji opisuiacej zastosov/anĄ politykę bezpteczeństwa prżetwarzaflIa danych

osobowych (niniejsza Polityka oraz wynikalące z niej instrukcje i procedury);

_ analizę sytuacji, okoliczności t przyczyn które doprowadziły do nzruszenla ochrony danych osobowych i

przygotov/anie oraz przedstawienie Zarządowi zaleceń i rekomendacji doĘczących eliminacji ryzyk ich

p onownego wystapienia.

3. Osoby upowaznione do przetwzrzaflla danych

Do obowiązków osób upowaznionych do ptzetwarzzrrla danych osobowych nd,eży znajomoŚĆ,

zrozumiente i stosowanie w możliwie naiwiększym zakresie wszelkich dostępnych środków ochrony

danych osobowych oraz uniemożliwienie osobom nieuprawnionym dostępu do swojej stacji robocze1. Do

ob owiązków nalezy r ównl,eż:

- przetwarzanie danych osobowych zgodnie z obowiązujacymi przepisami prawa oraz przylętymt

regulacjami;

- postępowznta zgodnie z ustalonymi regulacjamt wewnętfznymi doĘczącymi przet:w^rzania danych

osobowych;

- zachowania w tajemnicy darrych osobo.xrych oraz jnforrnacii o sposobach ich zabezpteczenla;

- ochrony danych osobowych oraz środków przetwarzających darre osobowe przed nieuprawnionyTn

do s tęp em, u j awnieniem, mo dyfi kac 1ą znts z cz eniem lub zntekształ c en i em;
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- informowanl^ o wszelkich podelrzentach naruszenia lub zauwńonych naruszentach oraz słabościach

systemu ptzet:warzającego dane osobowe do przełożonego, który ma obowiązek poinformować

Administrat ora B ezpteczeństva Informac ji.

3, p" A §Ę HĄ§ H e }d § E * * H ffi ffi NĄ §3 A N\"C §€ {} s {} § # §X1\,t §§

3 " § §}{3tr}S'B,'AlĘ, {}§i, H ;{-&Sń§}\a

1. Zz bteżącą operacyjną ochronę danych osobowych odpowiada każda osoba przeWatzająca te dane w

zakresie zgodnym z obowtązkami służbowrymi oraz rolą sprawo-wanąw procesie przetwarzania danych.

2. Każda z osób mająca styczność z danymi osobowymi jest zobowiązana do ochrony danych osobowych

oraż przetwarzania ich w granicach udzielonego iei upowaznienia.

3. Należy zapevłntć poufność, integralność i roz\iczalność przewarzanych danych osobowych.

4, Należy stosować adekwatny do zmientĄących się warunków i technologri poziom bezpieczeństrva

prz,etwzfzżnia danych osobowych,

3, ź §§ K * C §-] §3 U §ł §a §} {} ST'}-] §3 {} ąą, fą N §-Ą X §} A Fd }'e,§- § G § * }$ Ł} \§ Y l\,§ §

1, Dostęp do danych osobowych powinien być przyznawany zgodnie z zasadąwtedzy koniecznej.

2. Dane osobowe powinny być chronione przed nieuprawnionym dostępem i modyfikacia.

3, Dane osobowe na\eży przetwarzaćwyŁącznte zapofnocąautoryzowanych urządzeń słuzbowych.

3.3 Ł]§}*§i,Ą;{N,§§il§§§ §}{} §}Ry*F,:,§,\p,A§ł;Ł.Ą.F{§Ą §}ńNYCF{ s§*§**§rY'C*{

1. Do przetw^rzanla danych osobowych mogą byĆ dopuszczone ,wyłącznie osoby posiadające

upowaznienie nadane na mocy art.3J Ustawy.

2, |Jpoważnienia sąwydawane indylzidualnie przed tozpoczęclem przetwarzanta danych osobowych przez

I(erownictwo,
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3. §7 celu upowaznienta do przetwarzznla danych osobowych należy dostarczyĆ do Administratora

Bezpteczeństwa Informacji podpisane oświadczenie, którego wzór stano'wt zŃącznik nr 1 niniejszej

Polityki.

4. Na podstawie olr:zyrnanego oświadczenia Administrator Bezpieczeństwa Informacji uPowaznla

formalnie wnioskujacego do prze\Narzania danych osobowych i wydaje upowaznienie sPorządzane wg

v/zoru stanowiącego zŃączrrik nt 2 ninieiszej Polityki.

5. Upowaznienia, o których mowa powyżei przecho.łl,wane są w aktach osobowych pracownika t

obowiązuią do czasu ustania stosunku pracy lub obowiązków zwtązanych z przetwarzaniem danych

osobowych.

ó. Osoba upowazniona zobowtązana jest do zachowania w tajemnicy danych osobowyclr oraz sposobow

tch zabezpteczenla, Obowiązek ten istnieie także po ustaniu zatrudnlenta.

3. 4 §JW § $ $j FJ ilJ A ffi § {} §§ Ł] $s * \§l r% lĘ §q § * ru \' il H

1. Ewidencja osób upoważnionych do przetwarzal7la danych osobowych iest pro§/adzona przez

Administratora Bezpiecz eństwa Informac j i i za-wterz w szczegÓlno ś ci:

- lmię inazwisko osoby upoważnionej do przetwarzania danych osobowych;

* zakres upowaznienia do przetwarzanr^ danych osobowych;

- identyfikator, jeśli osoba upowazniona została zarejestrowan^w systemie lnformaqcznym, słuzącym do

przetwarzania danych osobowych;

- datę nadania i odebrarria uprawnień.

2. Przełożeni osób upowaznionych odpowiadaia za naLychmiastowe zgłoszente do Admrnistfatora

Bezpl,eczeństwa Informacii osób, które utraciły uprawnienia dostępu do danych osobowych.

§. § lĘiŁC &-$ ff ąjr-ą rą]. l §] §}.Ą N\] C §{ * S ffi §§ {} W}:'* § § \-§l'§',ąJ tj] §§ Fd { CV

1. Osoby upowaznione do przenvarzania danych osobowych sązobowtązane do zacho,wanta w tajemnicy

danycl' osobowych oraz sposobów ich zabezpieczenią do których uzyskały dostęp w trakcie zatIudntenra,

równiez po ustaniu zatrudnienia.

2. Znajomoś ci regulac j i wewnętrznych

2.1 Osoby upowaznione do przetwzrzan|a danych osobowych zobowiązane sązapoznaĆ się z regulaciamr

wewnętrznymt doqczącymi ochrony danych osobowych w Roma Apartments Piątkiewicz SpJ., w
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szcżególności Polityki bezpieczeństwa przetv/arzania danych osobowych oraz Instrukcji zarządzanta

systemem lnf ormatycznym służącym do przet§rarzania darrych osobowych.

3 
" 
6 ;ĘA § f; Ą§} itA N t § Ł} § r",Łi &A e€ § it §i\§ N Ę,}: *ł ;l,F{Y e{ ł

1,. B ezpieczeństwo us ług zewnętrzny ch

1.1. Należy zapewnlć aby usługi żev/nętfżne były prowadzone slyłącznie zgodnie z wymaganizmi

bezpieczeństwa prżetv/anania danych osobowych obovłięującymi w Roma Apartrnents Piątkiewic" Sp. j,

wymaganiami umowy oraż,wymzgLniami prawa,

1,.2. Wymagania bezpieczeństwa przeti^:arzania danych osobowych, zakres usług oraz poziom ich

dostarczaniz nd,eży określić w umowie świadczenia usług"

1.3. Należy zape,wnic aby użpkownicy nie będący pracownikami Roma Apartments Piątkiewicz Sp l.

stosowali te same zasady bezpleczeńsśva przeŁ\lrtzania danych osobowych co użytkownicy będący

pracownikami.

2. P owier z ante p t z etw ar zarńa dany ch o s o b owyc h

2.1,.Po:vierzenie przetwatzania danych osobowych może mieć miejsce wyłącznie na podstawie pisemnej

umo\ily określającej w szczególności zakres i cel puet§łżrzalia danych. umowa musi określać róulntęż

zakres odpowiedzialności podmiotu, któremu powierzono przetwarzanie danych z tlltułu niewykonania

lub nienależytego wykonania umowy,

2,2,Powierzenie przetwarzania danych osobowych musi uwzględniać wymos określone w art. 31 i nast.

Ustawy. §7 szczególnoŚci podmiot zewnętrżny, któremu ma zostaĆ powierzone przeI\^rarzaflie danych

osobowych, jest obowią2any przed rozpoczęciem ptzet:lranartia danych do podjecia środków

zabezpieczĄących zbiór danych, o których mowa w art. 36-39a Ustawy.

2.3. W umowach stanowiących podstaw€ powierzenia przerularzuia danych albo eksploatacji systemu

tnformatycznego lub częŚct infrastruktury należy umieŚciĆ zobosvnpanie podmiotu zewnętrznego do

przestrzegafiia ninieiszej Politykt otaz zastosowanra odpowiednich Środków technicznych i

organtzacyjnych zapewniającychbezpteczeństwo i odpowiedni poziom ochrony darrych.

2,4. Powierzenie przevvatzania danych osobowych nie oznacza zwolnienia z odpowiedzialnoŚci Roma

Aparurrents Piątkiewicr. Sp.i. za zgodne z pta,wern przeĘrraf,zaflie powierzonych danych, co wymaga w

umowach stanowiących podstawę powierzenia przetwanania danych umieszczenia prawa Roma

Apartrnents Pią&iewicz Sp. J. do kontroli wykonania .przedmiotu 
umowy w siedzibie podmiotu

zewnętIzfleEo m. in. w zakresie ptzestrzegania Polityki obowią.zujących regulacji wewnętrznych, umów i

właściwych przepisów prawż.

3. Udostępnianie danych osobowych

3,1. Darre osobowe mogą być udostępniane wyłącznie podmiotom uprawnionyrn do ich otrzymznia n^

mocy przepisów pn-wa oraz osobom, których doĘczą
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3.2. Udostępnianie danych osobowych moze nastąp lć wryłącznie za zgodąAdministratora BezPieczeństwa

Inionnacji.

3.3. Inform acje zawteraj1ce dzne osobowe porvinny byc przekazywane uprawnionym Podmlotom lub

osobom za potwierdzeniem odbioru listem poleconym za polsvitowaniem odbioru 1ub innYm

bezptecznym sposobem, określonym wymogrem prawnym lub umową,

3.4. Udostępnialac dane osobowe innym podmiotom należy odnotow},waĆ informacje o udost€Pnieniu

bezpośrednio w systemie informatycznym z którego udostępniono dane 1ub w inny za§vierdzony sPosób,

Odnotować należy: informacle o odbiorcy danycir, dacie i zakresie udostępnionych danych osobowyclr.

3.5. Udostępniaiąc dane osobowe nalezy zaznaczyć, ze mozna je .łykorzystaĆ wyłącznl,e zgodnte z

pr z eznacz eflr em, dla któ rego z o stały udo s tęp n i o n e.

zl. Monitorowanie i przegląd usług strony trzecie|

Monitoror,vanie usług stfony trzeciel powinno byĆ udokumentowane i powinno zawteraĆ informacje o:

poziomie wykonania usłu$, incydentach bezpieczeństwa teleinformaqcznego orzz ochrony danych

osobowych, śladach audytowych, problemach operacyjnych, awariach, błędach i zakłóceniach.

3.? tix,]§§j§h]fl;{§]ŃsT'ąĘ/* §J§x§ailp"ląJt"] {}§Bs;Ł,Ąffi.{}\ą §}ffix§'ź]\Xl,ą}ą7-,Ą,F§§Ą

1. Obszar przet\rzrzann

1.1. Dane osobowe mogą być przetwarzzfle wyłącznie rv obszarach przetvarzania danych osobowych, na

które składaja sie pomieszczenia biurowe oraż części pomieszczeń, gdzl,e Roma Apartrnents Piątkiewicz

Sp j. prowadzi działalność. Do takich pomieszczeń, zaltcza się w szczególnoŚci:

- pomieszczenia biurowe, w których zlokalizowane są stacje robocze lub serwery słuzące do przetwarzanl^

danych osobowych;

- pomieszczenia, w których przechowuje się dokumenty źrodłowe oraz wydruki Z systemu

inf ormatycznego zawierające dane osobowe;

- pomieszczenia, w któryclr przechowyxzane są sprav/ne i uszkodzone urządzenrą elektrofllcz,ne nośniki

informac j i oraz kopte żapas ov/e za,łrtera'lące dane osob owe.

1,.2. Pomieszczenia, w których przeIwarzane są dane osobowe, powinny być zamykane podczas

nieobecności osób upoważnionych do przel:warzżflia danych osobowych, w sposób ograniczający

możlirvość dostępu do nich osobom nieupowaznionym.

1.3. Osoby upoważnione zobowiązane są do zamykanta nak\ucz wszelkrch pomieszczeń lub budynków

wchodzących w skład obszarów, w których przet:warzzfie są dane osobowe w czasie ich chwilowej

nieobecności w pomieszczeniu pracy jak i po iej zakończenlu, a klucze nie mogĄ być pozostawione w

zamku drzwi. Nie mozna wynosić ww. kluczy po zakończeniu pracy poża mieisca przezn^czone do ich

przechowywania,

1.4. Wydruki i nośniki elektroniczne zzwlerające dane osobowe należy przechowywaĆ w zamykanych

szafach,które znajduią się w obszarach prześvarzania danych osobowych.
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1.5. Niepotrzębne rvydruki lub inne dokumenty nd,eży ntszczyć z^ pornocąniszczarek

1.6. Przebywanie wewnprz obszatów przetwarzania danych osobowych osób nieuprawnionych jest

dopuszczdne Ęlko w obecnoŚci osoby upowźnionej do przeLw^fzantatych danych.

1,,7. Szczegółowy wykaz obszarów prze§łarzafiia danych osobowych znajduje slęw zŃączniku nr 3

ninieiszej Polityki.

2. B ezpieczeń stwo ś ro dowiskowe

2.1,. Loka\izację t umieiscowienie danych osobowych należy starannie dobieraĆ z uwzględnieniem

v7maganych aspektów bezpieczeńsrva pfzenv/arzania darrych osobowych. W szczegolnoŚci na\eży

r o ml aży ć asp ekty dc:tycząc e:

- zasilania energlą elektryczną

- |dimatyzacji oraz wenĘlacji;

- wykrywania oraz ochrony ptzed pożarem i powodzią

- ftzycznej kontroli dostępu,

2.2. Pomieszczenia wchodzące w skład obszaru przet§rarzania danych osobowych na|eży wyposźyć w

odpowiednie środki ochrony fizyczne) t organizacyinei chroniące przed nieautoryzowanym lub

nieupravrnio n}rrn do s tępem, us zko dzeniami lub zakł ó ceniami pracy.

2.3, Kopie zapasowe zaułterające darre osobowe należy przechowywać w drugie 1 Ftzycznej lokalizacji w

b ezp tecznei o dległ o ś ci o d lokalizac j i p o ds tawowe!.

3, B ezpteczeństwo vządzeń

3.1,. IJrządzenta sŁużące do przetwarzania darrych osobowych ndeży przechov,ryrvać w bezpieczny 1

nadzorovrany sposób.

3.2, IJrządzenia mobilne takie iuk "p.komputery 
przenośne, utządzenta PDA, telefony komórkowe nie

powinny być pozostawtanębez opieki jeżeli nie sążastosowane odpowiednie środki ochrony.

4. Ftzyczna kontrola dostępu

4.1. Należy wdroryć procedury eksploatacyine w celu ochrony danych osobowych oraz dokumentacii

systemowej przed nieautoryzov/anym lub nieuprawnionym ujawnieniem, modyfikacią usunięciem i

zniszczentem.

4.2. Należy wdrożyć politykę cuystego biurka i czystego ekranu w celu redukcii ryzyk^ nlęautoryzowanego

i nieuprawnionego dostępu lub uszkodzenia danych osobor,vych.

4.3. Ku:RI, hasła itd. służące do uzyskania dostępu do systemów informatycznych służących do

przenwarzania danych osobowych nd,eży zabezpieczaĆ a sposób ich uzyskiwania na\eży szczegółowo

zdefiniować w procedurach.

4.4. Dostęp do serwerowni lub innych pomieszczeń, w których znajdujłsię systemy informatyczne służące

do ptzetslatzanta danych osobowych lub zbiory nieinformatyczne należy rejestrowaĆ otaz okresowo

przeg\ądać.
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4.5. Dostęp dla gości do serwerowni lub innych pomieszczeń, w których znajdują sie SyStemY

tnformaqczne słuzące do przetwarzania danych osobowych naiezy nadzorowaĆ przez cały czas lch

pobytu.

4.6.Przyznawanie dostępu gościom na\eży wrykonyrvać wyłącznie w okreŚlonych i autOryzowanych celach.

4,7. I{oncząc pracę, należy zabezpteczyć stanowlsko pracy, w szczegÓInoŚci wszelką dokumentacj€,

wydruki, elektroniczne nośnikr informacji l umieścić je w zamykanych szafl<ach.

4.8. Monito ry należy ustawić w taki sposób aby uniemo żIi:viać podgląd wyświetlanych danych osobowych

przez osoby nieuprawnione.

n.l.g. W przypadku korzystania z usług zewnętrznych podmiotów oferujących zbieranie i niszczenie

papierów, urządzeń lub nośnikósr zslierzlących dane osobowe, należy wrybraĆ wykonawcę z odPowiednimi

zab ezpteczeniami i doświadczeniem.

3.$ {}{;f,NA §ĘYZVKA § F§{.§§{}ŁĄ§}Y

1. Ocena ryzyka

1.1. Systemy informatyczne 1aplikacje powinny być poddawane ocenie ryzyka pod kątem identyfikacji

zagrożen dla bezpieczeństwa przetwzrzania danych osobowych co najmniej raz nz dwa lata, Ocena ryzyka

powinna być równteż przeprowadżana przy dużych zmianach procesów biznesowych, systemów

tnformaĘ cznych i aplikacji.

1,2. Narzędzia tnformatycżne służące do oceny ryzyka bezpieczeństwa prżetwżrzanla danych powinny byĆ

chronione przed nieautoryzowanym lub nieuprawnionym dostępem a ich uzycie odpowiednro

kontrolowane.

2, P rzeglądy b ezpieczeństwa

2.1,Przeglądybezpteczeństwa przetwarzżnia danych osobowych powinny być przeprowadzane okresowo,

co najmniej rzz na 2 lzta w celu określenia \ń;ymaganego poziomu zabezpteczeń pozwalającego na

ograniczeni e ry zyka do p oziomu akceptowalnego.

2.2, Przeglądy zgodności z zasadarni bezpteczeństwa przetwzrzanla danych osobowych urządzen

inf ormatJcznych oraz sieci teleinfo rmaĘIcznych ndeży przeprowadzaĆ okresowo, co najmn tej raz na rok.

2.3. Narzędzia tnformaqczne słuzące do przeprowadzanta przeglądów bezpteczenstwa prżetwarzania

danych osobowych powinny być chronione przed nieautoryzowanym lub nieuprawnionym dostępem a ich

uzycie odpowiednio kontrolowane.

§.* NAK§Ąm§A},Ia E {N{,;Y§}§F{TA&.{ §

1. Monitorowanie incydentów

1.1. Incydenq Tł{lązane z bezpieczeństwem przeŃrarzania danych osobowych powinny byĆ wykrywane,

rejestrowane i monitoro,wane w celu ich zidentyfikowania l zapobiegania ich wystąpieniu w przyszlości.
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7.2. Zdanenia systemowe powinny być przechowyxzane jako rnńerlał dowodowy zństniałych incydentow

mlięanych z bezpieczeństwem ptzęt§rarzania darrych osobowych.

1.3. Użytkownicy systemów powinni znać i puestrzegaĆ zasad zg!,aszania incydentów mltęanych z

b ezpiecz eńs twem przętwtrzania danych oso b owych.

2. Zgłaszanie incydentów

2.1.. Zaistntałe zdarzenia nviapale z naruszeniem lub podejrzeniem nanszęnia bezpieczeństwa

prze§;łarzafita danych osobowych takie jak np. ubzta integralnoŚci, niedostępnoŚĆ, ullarte, uszkodzenia,

ostrzeżęnta l, alelrmy bezpteczeństv/a systemów informaĘcznych, urządzęn teleinformatycznych oraz

danych powinny być niezwło cznie zglaszane do AdministratoraBezpieczeńs$va Informacji.

§" t{} Hl§l{}§ŁY l}ANe,fi F§ {}§#$(}§v}:fl el

1,,Wykaz zbiorów danych osobowych

,1.1. Dokumentacja zbiorów danych osobowych iest prov/adzona przez Administratora Bezpieczeństwa

Informacji i stanowi załącznik nr 4 niniejszej Polityki.

1,.2, Dane osobowe gromzdzone we wskazanych zblorach sąprzetwarzane v/ systemach informatycznych

oraz w.kartotekach ewidencyjnych, które są z\okalizowane w pomieszczentach lub częŚci pomieszczeń

nileżących do obszaru ptzetwarzaflia darrych osobowych.

2. Opis struktury zbiorów danych osobowych

2.1,. Wskazane w zŃącżrriku nr 4 zakresy danych osobowych ptzenvarzznych w poszczególnych

ztsiorach danych osobowych sąustalone w oparciu o strukturę zbiorów danych osobowych prowadzonych

w systemach informatycznych oraz powiązania pól informacyjnych utworzonych vz Ęch systemach.

2,2. Zawartość pól informacyjnych, występujących v/ systemach zastosowanych w celu przelvarzania

danych osobowych, musi być zgodna z przepisarni prawą które uprawniają Administratora danych do

prześ^Iarzania danych osobowych.

3. Sposób przepływu danych pomiędzy poszczegóInymi systemami

3.1. Dokumentacja systemów informatycznych służących do pftetwarzania darrych osobowych powinna

zasłletać opis współpracy z innymi systematrri informatycznymi oraz sposób przepłpi.u darrych PomiędzY

systemami z którymtwspółpracuie.

3.2. Administrator systemów informatycznych jest zobowtązany do poprowadzenia aktualnej

dokumentacji opisującej sposób przepływu darrych osobowych pomiędzy systemami.

*,-ryt"!-l,-"
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1. Niezależnie od odpowiedzialności określonej w przepisach pra,wz powszechnie obowiązujacego,

naruszenie zasad określonych w ninieisze1 Polityce może byĆ podstawą tonłłta4ania stosunku PracY bez

.xlypowiedz enla z osobą która dopuściła się naruszenia.

2. §7 sprawach nieuregulowanych w Polityce mĄązzstosowanie przepisy usta\ń/y z dnia 29 sierPnia 1997 r-,

o ochronie danych osobowych (t.j. Dz.U. z 20a2 r., Nr 1,01,, poz. 926 z póŹn, zm.) oraz przepisy

wykonawcze do tej Ustawy.

3. Pracownicy Roma Apartrnents Piątkiewicz SpJ. zobo,wtapani są do stosowania przy Przetwarzanlu

danych osobowych postano\t/ień zaslartJch w niniejszej Polityce, w wypadku odrębnych od zawartych w

niniejszej Polityce uregulowń występujących w innych procedurach obowią.zuiących w Roma Apartrnents

Piątkiewicz Sp j. , użytkownicy maja obowią.zek stosowania zapisów dalej idących, których stosowanie

zap 5^7 nI wy ższy p o ziom o chrony danych o s o b owych.

Strona 14 z 23



s T-,Ą&"ĄCXN§K§

Załączntknr 1 - Oświadczenie

Załączntk nr 2 -Wzór upowaznienia do przetrvarzania danych osobowych

Załącznik nr 3 _ Wykaz budynków, pomieszczeń lub części pomieszczeń tworzących obszar, w którym

przetwarzane są dane osobowe

Załącznik nr 4 -Wzór wykazu stfuktury zbiotów darrych

Dokument sporządzono:

o ata:łY / 9.Ś / łe :r. (dd / mm / rtrr)

'il
Mieisce: .,..q( g .9.0ił.

Pełen podpis Administr atot a

Danych:

Pieczęć

ke^L,t
qoh',t

flpau,Or

lilhtuł
Ęol\.tA AF/Ą§{TMEI\TT§
PIĄTIilE\ĄrICz §F.J.

62-030 Luboń, ul. Rejtana 12A
NlP 783,1666811 ; REGoŃ 3016§9750

(3)
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Załącznkrrr ]. - Oświadczenie

(datĄ

OŚWmOCZENXE

Oświadczam, że zapoztaŁa(e)m się, rozumiem i będę pftestrzegLć obowiązków
wynikających z pveptsów ustawy z dua29 sterpnia 1,997 t, o ochronie danych osobowyclr Pz-LJ, z
20a2 t. Nr 101, poz, 926 z późn. zm,), aktów wykonawczychwydanych na jej podstawie otaz
dokumentów w z:wiązku z przetwarzańęm danych osobowych,w szczegÓlnoŚci:
- Polityki b ezpiecz eń s t§/a pf zetwa ruanja danych o s ob owych;
- Instrukcjizauądzania systemem informatycżflym służąqm do przetwatzafila danych osobowych.
. Zobowiązuję się do zapewniennbezpieczeństwa ptze*\rarzania danych osobowych
poprzęz ich ochronQ przed niepowołanynT dostępem, nieuzasadnioną modyfikacją lub zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem.
Zabowtryuję się d.o zachawantaw tajemniry danych osobowych oraz sposobów tch zńezpieczerria do
których uzyskam dostęp w ttakcie zatrudnierria, tównież po ustaniu zatrudnienia.

Jednocześnteplzyjmuje do wiadomośĄże za niedopełnienie obowiązków iłrynrkaiących z niniejszego
ośwjadczenia pono§zę odpowiedzialność na podstawie przepisów Repplaminu pracy,I{odeksu ptacy
otaz Ustawy o ochtonie danyclr osobowych.

imię i narwisko pracownika pracodawca

Potwierdzam odbió r. 1, egz. oświadczenia.

Czytelnlr po dpis ptacownika



Załączntknt 2-Wzót upowaznienia do E)fzętrvatzanta danych osobowych

ĘJ K;}, {} ąv A § Fd § § N § §ą §} {} tr §Ł x § T, \§ _Ą ffi § ią N §,Ą § A N V fi F§

{}§#*#ąĘlY*§a

Ninieiszym na podstawie att.3J Ustawy zdnia29 sierpnia 1997 t o ochronie danych osobowych Qr. U. 2016 r

poz.922 ze zm,), upowaźniam:

. ,,'.']::::=,:l , , ::,,= ,=- ::.::::: ::::::::=::

Irnięińż5v.i+lił'up#attł,io.ń_igopiaco§aika

Osoba upoważniona obovłiązatla jest przetwauać dale osobowe w zakresie i w sposób §/ymagany do wypełnrenia

obowiązków słuzbowych wzgledem Admrnistratora Danych.

Osoba upoważniona zobosńązwje się do pfzetwauafiia danych osobowych zgodnie z udzielonym upowżnieniem

ofaz z przepisami Ustawy z dnia 29 sielpnia 1,997 t. o ochronie darrych osobowych Q". U. 201,6 r. poz.922 Zezfn.),

wydanymi na jej podstawie aktami wykonawczymi i obowią2uiącymi w Roma Aparffnents Piątkiewicz SpJ wewnętrunymi

regulaciarnt w sprawie ochrony danych osobowych.

Nartrszenie ww. obowiąpków moze skutkować poniesieniem odpowiedziainości karnej na podstawie przepisów

określonych w Ustawie o ochronie danych osobowych ofaz stafrowi ciężkie nanrszenie obowią.zków pmcowniczych, które

może być podstawą tozwięania umowy o pracę w trybie art. 52 I{odeksu P rucy .

Upoważnienie lest wżne do odwołania.

Data i podpis upowźniającego Data i podpis osoby upoważnionej

oświadczenie

Oświadczam, że zapoznńanf em się z obowiązulącyrń w zakresie ochrony danych osobowych przepisamr Ptawa

i regulacjarrrr §/e§nętfznymi obowiązującymi w Roma Apartments Piątkiewicz Sp J (w szczególności z Polityką

Bezpieczeństwa ofaz Instrukcją zauądzania systemem lnforrnaqcznym). Ptzyimuię do wiadomoŚci zaslatte w nich

obowią2kr w zakresie ochrony danych osobowych i zobo,wiapuię się do ich stosowania,

Świadoma/y iestem obowiązku ochrony danych osobowych na zajmovłartym stanowisku i w zakresie udzielonego

mi upoważnienia do pfzef,vafzaflia danych osobowych, a w szczególności obowięlu zachowania w tajemnicY danYch

osobowych i sposobów ichzabezpieczenia,równiez po odwołaniuupoważnienia,atakżepo ustaniu zatrudnjęnta.

Data i podpis osoby upowżnrone1



Zał,ączntknt 3 _ Wykazbudynków, pomieszczeńIub części pomieszczeń,t:vorzącYch obszar, w

których ptąe§vaIzaire są dane osobowe.

]. Roma Apattments Piątkiewicz SpJ ul. Rejtana 12A,6ż-030 Luboń

2. Platinum Palace Apartments ul. Ogrodowa 17,Poztń
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