EZPIECZENSTWA

A B

ROMA APARTMENTS PIATKIEWICZ SP. J.

UL. REJTANA 12A

62-030 LUBON

Data i miejsce sporzadzenia dokumentu: LUBON, 25/05/2018

Ilo$¢ stron: 23




SPIS TRESCI

1.1 Tnformacie OSOIIE. . ouuviisimminssisstssmmmmmssss st esstmenn s s s s sn s s sen s 645440
1.2 Zakres informacji objetych polityka bezpieczenstwa oraz zakres ZASTOSOWATUA. + o 'vevveen i
1.3 Wyjasnienie terminéw uzywanych w dokumencie polityki bezpieczenstwa. ..o

2. Osoby odpowiedzialne za ochrone danych CEOBERITEEL s st s 1200 w3 mmes o v oo nmmimmn o xoxn s wimnim s 0 0 0w
24 Inforrmnecie OEOIIE s sss s ssmmor i vummees e xes e ommmme s xo onwmacnn s s nnasomin § 408 ESTHEEE8EE D0 5 SREES

3. Zarzadzanie ochrona danych osobowych..... ...
3.1 POUSTAWOWE ZASAAF . 1+ s wmvws v eso s miinons 6583554 0mrma 8§ 548 38 00008 648 ¥ F 838 S0 556328 F0ER 50 4008 wmewaia s 02
3.2 Procedury postepowania z danymi 0SODOWYML. ... vvvvveiviiiiiiii
3.3 Upowaznienie do przetwarzania danych osobowych............coo
3.4 Ewidencja 0sOb upowaznionych.........coooviiiiiii
3.5 Zachowanie danych 0sobowyeh W taJEIMIICY s s sumsessssassumens o518 munesstesaseeevsssssss samesseses
3.8 Zarrgdaanis uilnpatt FEOTRTIAITEIL ¢ 1o syruacnrsesssrs pa smmon s sus v oo s s < s 640 08 w0
3.7 Bezpieczeistwo fizycziie ObSZarOwW PraetWwarzania. .o.. .. v .. sereeueereeninerennie e
B8 Domnig, ryayko. L PEBOEIEIT.. . .. ¢ s e s b 65 6 500 0 SR8 E 83 EE 83D RS EEE S35 BUGHAF £ 165 8 MUBITEER £ 55135
3.9 Zavzgduanie 100y enEalIIl s cusosmes s cvesrssmmennnassre s su s P RS TS0 ARV TS £33 1 BEOT 8 8
3,10 Zbiery danyeh DSODBWTEL 1 smmesasssrasswsom e crsevsmmmmm s vussmsa s s o e s s

A PO B K OTTOOME. « crc v e e v v vmmimc e ko srm s dwmisio e €0 0t o0 o 8 8 ot o6 8 i 66 680 WA/ £ 8643 8 36 willon 2§ ¥ 49

B ZIATACZIIIRL. . 1 s wrmcssnrocn o o momomsmn o mn » oo o 5 5 0 66 ool o £33 % 506 068 B0 71 06 5% AR08 7 ¥4 5 6 5 BUVIMR 795 5 PORUE B 5 8 ¥3 8 0§ SONCUEIT 05 50 89

Strona 2 z 23



WSTEP

1.1 INFORMACJE OGOLNE

Niniejszy dokument okresla zasady bezpieczenistwa przetwarzania danych osobowych jakie powinny by¢
przestrzegane i stosowane w Roma Apartments Piatkiewicz Sp. J.  przez pracownikow 1

wspolpracownikow, ktorzy przetwarzaja dane osobowe.

Stosowanie zasad okreslonych w niniejszym dokumencie ma na celu zapewnienie prawidlowej ochrony
danych osobowych przetwarzanych przez Roma Apartments Piatkiewicz Sp. J. rozumianej jako ochrong
danych przed ich udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobg

nieuprawniona, przetwarzaniem z naruszeniem Ustawy oraz utrata, uszkodzeniem lub zniszczeniem.

Polityka bezpieczefistwa przetwarzania danych osobowych w Roma Apartments Piatkiewicz Sp. J., zwana
dalej Polityka zostala wydana w zwiazku z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych 1
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzadzenta 1 systemy

informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz zgodnie z:

- Ustawa, z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z

pbzn. zm.)

- Wytycznymi w zakresie opracowania i wdrozenia polityki bezpieczefistwa - Generalny Inspektor

Ochrony Danych Osobowych

1.2 ZAKRES INFORMAC]I OBJETYCH POLITYKA BEZPIECZE NSTWA ORAZ
ZAKRES ZASTOSOWANIA

Polityke stosuje sie do danych osobowych przetwarzanych w systemie informatycznym, danych
osobowych zapisanych na zewnetrznych nosénikach informacji oraz informacji dotyczacych
bezpieczefistwa przetwarzania danych osobowych, w  szczegblnosci  dotyczacych wdrozonych

zabezpieczen technicznych 1 organizacyjnych.

W zakresie podmiotowym, Polityka obowiazuje wszystkich pracownikéw Roma Apartments Platkiewicz
Sp.j. oraz inne osoby majace dostep do danych osobowych, w tym stazystow, osoby zatrudnione na

umowe zlecenia, umowe o dzielo lub praktykantow.
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1.3 WYJA SNIENIE TERMINOW UZYWANYCH W DOKUMENCIE POLITYKI
BEZPIECZENSTWA

Przez bezpieczenstwo przetwarzania danych osobowych rozumie si¢ zapewnienie:

- poufnosci — wlasciwodci zapewniajacej, ze dane nie sq udostepniane nieupowaznionym podmiotom;

- integralnosci — wiasciwosci zapewniajacej, ze dane osobowe nie zostaly zmienione lub zniszczone w
sposob nieautoryzowanys;

- rozliczalnodci — wlasciwosci zapewniajacej, ze dzialania podmiotu moga byC przypisane w sposob
jednoznaczny tylko temu podmiotowi. Polityka Bezpieczenstwa postuguje sie wieloma specjalistycznymi
terminami z zakresu ochrony danych osobowych, ktére moga by¢ niewlasciwie rozumiane przez
pracownikéw Administratora Danych — osoby obowiazane do przetwarzanie danych osobowych zgodnie

Z Wymogami ustawowym.
2. Poziom bezpieczenistwa przetwarzania danych osobowych

Przy przetwarzaniu danych osobowych nalezy stosowaé wysoki poziom bezpieczenstwa w rozumieniu § 6
ust. 4 Rozporzadzenia, poniewaz urzadzenia systemu sluzacego do przetwarzania danych osobowych
potaczone sa z siecia publiczna.

3. Definicje
3.1. Administrator danych — Roma Apartments Piatkiewicz Sp.J., podmiot, ktéry decyduje o srodkach 1
celach przetwarzania danych osobowych, zwany dalej Roma Apartments Piatkiewicz Sp J.
3.2. Administrator Bezpieczenstwa Informacji —Kierownictwo, odpowiedzialne za nadzorowanie
stosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych, w tym w szczegdlnodci za przeciwdzialanie dostepowi 0séb trzecich do systemu, w ktorym
przetwarzane sa dane osobowe oraz za podejmowanie odpowiednich dzialan w przypadku wykrycia
naruszen w systemie ochrony danych osobowych.
3.3. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktorej tozsamosé mozna okreshc
bezposrednio lub posrednio, w szczegdlnosci przez powolanie si¢ na numer identyfikacyjny albo jeden lub
kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umyslowe, ekonomiczne,
kulturowe lub spoleczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosct osoby, jezeli
wymagaloby to nadmiernych kosztéw, czasu lub dziatan.
3.4. Kierownictwo — Zarzad, organ zarzadzajacy.
3.5. Osoba upowazniona — osoba posiadajaca formalne upowaznienie wydane przez Administratora
danych lub przez osobe wyznaczona, uprawniona do przetwarzania danych osobowych.
3.6. Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie

jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie 1 usuwanie.
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3.7. Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024).

3.8. Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002 r. Nr 101,
poz. 926 z pbzn. zm.).

3.9. Zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony czy
podzielony funkcjonalnie.

3.10. Zbi6r nieinformatyczny - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie, prowadzony poza systemem informatycznym, w szczegblnodct w formie

kartoteki, skorowidza, ksiggi, wykazu lub innego zbioru ewidencyjnego.

2. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH
OSOBOWYCH

R

2.1 INFORMACJE OG OLNE

Kierownictwo

Do obowiazkéw Kierownictwa nalezy zrozumienie oraz zapewnienie $wiadomosci bezpieczenstwa

przetwarzania danych osobowych, jego problematyki oraz wymagan. Do obowiazkéw nalezy rowniez:

- podejmowanie odpowiednich i niezbednych krokéw majacych na celu zapewnienie prawidlowej ochrony

danych osobowych;

- podzial zadan i obowiazkéw zwiazanych z organizacjg ochrony danych osobowych, w szczegdlnosci

wyznaczenie Administratora Bezpieczenistwa Informacii.

- wprowadzenie do stosowania procedur zapewniajacych prawidlowe przetwarzanie danych osobowych;
- egzekwowanie rozwoju §rodkéw bezpieczefistwa przetwarzania danych osobowych;

- poddawanie przegladom skutecznos¢ polityki bezpieczenstwa przetwarzania danych osobowych;

- zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania danych

osobowych do chwili ich usunigcia;
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- zapewnienie aktualno$ci, adekwatnoéci oraz merytoryczne| poprawnosci danych osobowych

przetwarzanych w okredlonym przez nich celu;

- zapewnienie niezbednych §rodkéw potrzebnych dla zapewnienia bezpieczenistwa przetwarzania danych

osobowych.

2. Administrator Bezpieczenstwa Informacji —w firmie Roma Apartments Piatkiewicz Sp. J. Kierownictwo

Do obowiazkéw Administratora Bezpieczefistwa Informacii, nalezy nadzorowanie przestrzegania zasad
ochrony danych osobowych zaréwno w systemach informatycznych, jak réwniez w zbiorach danych

osobowych prowadzonych w formie papierowej i elektronicznej. Do obowiazkow nalezy réwniez:
- okreslenie wymagan bezpieczefistwa przetwarzania danych osobowych;

- nadzér nad wdrozeniem stosownych $rodkéw organizacyjnych, technicznych 1 fizycznych w celu

ochrony przetwarzanych danych osobowych;

- prowadzenie dokumentacji opisujacej zastosowana, polityke bezpieczenstwa przetwarzania danych

osobowych (niniejsza Polityka oraz wynikajace z niej instrukcje 1 procedury);

- analize sytuacji, okolicznosci i przyczyn, ktore doprowadzily do naruszenia ochrony danych osobowych 1
przygotowanie oraz przedstawienie Zarzadowi zalecei i rekomendacji dotyczacych eliminacii ryzyk ich

ponownego wystapienta.
3. Osoby upowaznione do przetwarzania danych

Do obowiazkéw o0séb upowaznionych do przetwarzania danych osobowych nalezy znajomosc,
zrozumienie 1 stosowanie w mozliwie najwiekszym zakresie wszelkich dostepnych srodkéw ochrony
danych osobowych oraz uniemozliwienie osobom nieuprawnionym dostepu do swojej stacji roboczej. Do

obowiazkdw nalezy rowniez:

- przetwarzanie danych osobowych zgodnie z obowiazujacymi przepisami prawa oraz przyjetymi

regulacjami;

- postepowania zgodnie z ustalonymi regulacjami wewnetrznymi dotyczacymi przetwarzania danych

osobowych;
- zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia;

- ochrony danych osobowych oraz srodkéw przetwarzajacych dane osobowe przed nieuprawnionym

dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztatceniem;
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- informowania o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach
systemu  przetwarzajacego dane osobowe do przelozonego, ktéry ma obowiazek poinformowac

Administratora Bezpieczenstwa Informacii.

3. ZARZADZANIE OCHRONA DANYCH OSOBOWYCH

3.1 PODSTAWOWE ZASADY

1. Za biezaca, operacyjna ochrone danych osobowych odpowiada kazda osoba przetwarzajaca te dane w

zakresie zgodnym z obowiazkami stuzbowymi oraz rola sprawowana w procesie przetwarzania danych.

2. Kazda z oséb majaca stycznos$é z danymi osobowymi jest zobowiazana do ochrony danych osobowych

oraz przetwarzania ich w granicach udzielonego jej upowaznienia.

3. Nalezy zapewni¢ poufnosd, integralnosé i rozliczalnosé przetwarzanych danych osobowych.

4. Nalezy stosowaé adekwatny do zmieniajacych si¢ warunkéw i technologii poziom bezpieczenstwa

przetwarzania danych osobowych.

3.2 PROCEDURY POSTEPOWANIA Z DANYMI OSOBOWYMI

1. Dostep do danych osobowych powinien by¢ przyznawany zgodnie z zasada wiedzy koniecznej.

2. Dane osobowe powinny by¢ chronione przed nieuprawnionym dostepem i modytikacja.

3. Dane osobowe nalezy przetwarza¢ wylacznie za pomoca autoryzowanych urzadzen stuzbowych.

3.3 UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace

upowaznienie nadane na mocy art. 37 Ustawy.

2. Upowaznienia sa wydawane indywidualnie przed rozpoczeciem przetwarzania danych osobowych przez

Kierownictwo.
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3. W celu upowaznienia do przetwarzania danych osobowych nalezy dostarczy¢ do Administratora
Bezpieczenstwa Informacji podpisane oswiadczenie, ktorego wzor stanowi zalgcznik nr 1 niniejsze
Polityki.

4. Na podstawie otrzymanego o$wiadczenia Administrator Bezpieczenstwa Informacji upowaznia
formalnie wnioskujacego do przetwarzania danych osobowych i wydaje upowaznienie sporzadzane wg

wzoru stanowiacego zaltacznik nr 2 niniejszej Polityki.

5. Upowaznienia, o ktérych mowa powyzej przechowywane sa w aktach osobowych pracownika i

obowiazuja do czasu ustania stosunku pracy lub obowiazkéw zwiazanych z przetwarzaniem danych

osobowych.

6. Osoba upowazniona zobowiazana jest do zachowania w tajemnicy danych osobowych oraz sposobow

ich zabezpieczenia. Obowiazek ten istnieje takze po ustaniu zatrudnienia.

3.4 EWIDENCJA 0OSOB UPOWAZNIONYCH

1. Ewidencja o0séb upowaznionych do przetwarzania danych osobowych jest prowadzona przez
Administratora Bezpieczenistwa Informacii i zawiera w szczegolnosct:

- imie 1 nazwisko osoby upowaznionej do przetwarzania danych osobowych;

- zakres upowaznienia do przetwarzania danych osobowych;

- identyfikator, jesli osoba upowazniona zostala zarejestrowana w systemie informatycznym, stuzacym do
przetwarzania danych osobowych;

- date nadania i odebrania uprawnien.

2. Przelozeni oséb upowaznionych odpowiadaja za natychmiastowe zgloszenie do Administratora

Bezpieczenistwa Informacji oséb, ktére utracily uprawnienia dostepu do danych osobowych.

3.5 ZACHOWANIE DANYCH OSOBOWYCH W TAJEMNICY

1. Osoby upowaznione do przetwarzania danych osobowych sa zobowiazane do zachowania w tajemnicy
danych osobowych oraz sposobdéw ich zabezpieczenia, do ktérych uzyskaly dostep w trakcie zatrudnienia,

réwniez po ustaniu zatrudnienia.

2. Znajomosci regulacji wewnetrznych

2.1 Osoby upowaznione do przetwarzania danych osobowych zobowiazane sa zapoznac si¢ z regulacjami

wewnetrznymi dotyczacymi ochrony danych osobowych w Roma Apartments Piatkiewicz Sp.J., w
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szczegdlnosci Polityki bezpieczefistwa przetwarzania danych osobowych oraz Instrukeji zarzadzania

systemem informatycznym stuzacym do przetwarzania danych osobowych.

3.6 ZARZADZANIE USLUGAMI ZEWNETRZNYMI

1. Bezpieczenstwo ustug zewnetrznych

1.1. Nalezy zapewni¢ aby uslugi zewnetrzne byly prowadzone wylacznie zgodnie z wymaganiami
bezpieczenistwa przetwarzania danych osobowych obowigzujacymi w Roma Apartments Piatkiewicz Sp. j,
wymaganiami umowy oraz wymaganiami prawa.

1.2. Wymagania bezpieczefistwa przetwarzania danych osobowych, zakres ustug oraz poziom ich
dostarczania nalezy okreslic w umowie $wiadczenia ustug,

1.3. Nalezy zapewni¢ aby uzytkownicy nie bedacy pracownikami Roma Apartments Piatkiewicz Sp j.
stosowali te same zasady bezpieczehstwa przetwarzania danych osobowych co uzytkownicy bedacy
pracownikami.

2. Powierzanie przetwarzania danych osobowych

2.1. Powierzenie przetwarzania danych osobowych moze mie¢ miejsce wylacznie na podstawie pisemne;
umowy okreslajacej w szczegdlnodci zakres i cel przetwarzania danych. Umowa musi okresla¢ rowniez
zakres odpowiedzialnosci podmiotu, ktéremu powierzono przetwarzanie danych z tytulu niewykonania
lub nienalezytego wykonania umowy.

2.2. Powierzenie przetwarzania danych osobowych musi uwzglednia¢ wymogi okreslone w art. 31 1 nast.
Ustawy. W szczegblnosci podmiot zewnetrzny, ktéremu ma zostaé powierzone przetwarzanie danych
osobowych, jest obowiazany przed rozpoczeciem przetwarzania danych do podjecia srodkow
zabezpieczajacych zbiér danych, o ktérych mowa w art. 36-39a Ustawy.

2.3. W umowach stanowiacych podstawe powierzenia przetwarzania danych albo eksploatacji systemu
informatycznego lub czedci infrastruktury nalezy umiescié zobowiazanie podmiotu zewnetrznego do
przestrzegania niniejszej Polityki oraz zastosowania odpowiednich $rodkéw  technicznych i
organizacyjnych zapewniajacych bezpieczenistwo i odpowiedni poziom ochrony danych.

2.4. Powierzenie przetwarzania danych osobowych nie oznacza zwolnienia z odpowiedzialnosci Roma
Apartments Piatkiewicz Sp.j. za zgodne z prawem przetwarzanie powierzonych danych, co wymaga w
umowach stanowiacych podstawe powierzenia przetwarzania danych umieszczenia prawa Roma
Apartments Piatkiewicz Sp. J. do kontroli wykonania przedmiotu umowy w siedzibie podmiotu
zewnetrznego m. in. w zakresie przestrzegania Polityki obowiazujacych regulacji wewnetrznych, uméw 1
wlasciwych przepiséw prawa.

3. Udostgpnianie danych osobowych

3.1. Dane osobowe moga by¢ udostepniane wylacznie podmiotom uprawnionym do ich otrzymania na

mocy przepisow prawa oraz osobom, ktorych dotycza.
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3.2. Udostepnianie danych osobowych moze nastapi¢ wylacznie za zgoda Administratora Bezpieczenstwa
Informacijt.

3.3. Informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym podmiotom lub
osobom za potwierdzeniem odbioru listem poleconym  za pokwitowaniem odbioru lub innym
bezpiecznym sposobem, okreslonym wymogiem prawnym lub umowa.

3.4. Udostepniajac dane osobowe innym podmiotom nalezy odnotowywaé informacje o udostepnientu
bezposrednio w systemie informatycznym z ktérego udostepniono dane lub w inny zatwierdzony sposéb.
Odnotowaé nalezy: informacje o odbiorcy danych, dacie i zakresie udostepnionych danych osobowych.
3.5. Udostepniajac dane osobowe nalezy zaznaczyé, ze mozna je wykorzystac wylacznie zgodnie z
przeznaczeniem, dla ktérego zostaly udostepnione.

4. Monitorowanie 1 przeglad ustug strony trzeciej

Monitorowanie ushug strony trzeciej powinno by¢ udokumentowane i powinno zawieraC informacje o:
poziomie wykonania uslugi, incydentach bezpieczedstwa teleinformatycznego oraz ochrony danych

osobowych, $ladach audytowych, problemach operacyjnych, awariach, bledach 1 zakloceniach.

3.7 BEZPIECZENSTWO FIZYCZNE OBSZAROW PRZETWARZANIA

1. Obszar przetwarzania

1.1. Dane osobowe moga by¢ przetwarzane wylacznie w obszarach przetwarzania danych osobowych, na
ktore skladaja sie pomieszczenia biurowe oraz czesci pomieszczen, gdzie Roma Apartments Piatkiewicz
Sp j. prowadzi dzialalnos¢. Do takich pomieszczen, zalicza si¢ w szczegolnosct:

- pomieszczenia biurowe, w ktérych zlokalizowane sa stacje robocze lub serwery stuzace do przetwarzania
danych osobowych;

- pomieszczenia, w ktorych przechowuje si¢ dokumenty zrédlowe oraz wydruki z  systemu
informatycznego zawierajace dane osobowe;

- pomieszczenia, w ktorych przechowywane sa sprawne i uszkodzone urzadzenta, elektroniczne nosniki
informacji oraz kopie zapasowe zawierajace dane osobowe.

1.2. Pomieszczenia, w ktoérych przetwarzane sa dane osobowe, powinny by¢ zamykane podczas
nieobecnosci 0séb upowaznionych do przetwarzania danych osobowych, w sposéb ograniczajacy
mozliwos¢ dostepu do nich osobom nieupowaznionym.

1.3. Osoby upowaznione zobowiazane sa do zamykania na klucz wszelkich pomieszczen lub budynkow
wchodzacych w sklad obszaréw, w ktérych przetwarzane sa dane osobowe w czasie ich chwilowe;
nieobecnodci w pomieszczeniu pracy jak i po jej zakonczeniu, a klucze nie moga by¢ pozostawione w
zamku drzwi. Nie mozna wynosi¢ ww. kluczy po zakoficzeniu pracy poza miejsca przeznaczone do ich
przechowywania.

1.4. Wydruki i nosniki elektroniczne zawierajace dane osobowe nalezy przechowywaé w zamykanych

szafach, ktére znajduja si¢ w obszarach przetwarzania danych osobowych.
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1.5. Niepotrzebne wydruki lub inne dokumenty nalezy niszczy¢ za pomoca niszczarek.
1.6. Przebywanie wewnatrz obszaréw przetwarzania danych osobowych oséb nieuprawnionych jest

dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych danych.

1.7. Szczegdlowy wykaz obszaréw przetwarzania danych osobowych znajduje si¢ w zalaczniku nr 3
niniejszej Polityki.

2. Bezpieczenstwo srodowiskowe

2.1. Lokalizacje i umiejscowienie danych osobowych nalezy starannie dobiera¢ z uwzglednieniem
wymaganych aspektéw bezpieczenistwa przetwarzania danych osobowych. W szczegblnosct nalezy
rozwazy¢ aspekty dotyczace:

- zasilania energia elektryczna;

- klimatyzacji oraz wentylacji;

- wykrywania oraz ochrony przed pozarem i powodzia;

- fizycznej kontroli dostepu.

2.2. Pomieszczenia wchodzace w sklad obszaru przetwarzania danych osobowych nalezy wyposazy¢ w
odpowiednie §rodki ochrony fizycznej 1 organizacyjnej chroniace przed nieautoryzowanym lub
nieuprawnionym dostepem, uszkodzeniami lub zaklocentami pracy.

2.3. Kopie zapasowe zawierajace dane osobowe nalezy przechowywaé w drugiej fizycznej lokalizacji w
bezpiecznej odlegtosci od lokalizacji podstawowe;.

3. Bezpieczenstwo urzadzen

3.1. Urzadzenia sluzace do przetwarzania danych osobowych nalezy przechowywaé w bezpieczny i
nadzorowany sposob.

3.2. Urzadzenia mobilne takie jak np. komputery przenosne, urzadzenia PDA, telefony komérkowe nie
powinny by¢ pozostawiane bez opieki jezeli nie sa zastosowane odpowiednie srodki ochrony.

4. Fizyczna kontrola dostepu

4.1. Nalezy wdrozy¢ procedury eksploatacyjne w celu ochrony danych osobowych oraz dokumentacii
systemowej przed nieautoryzowanym lub nieuprawnionym ujawnieniem, modytikacja, usunieciem i
zniszczeniem.

4.2. Nalezy wdrozy¢ polityke czystego biurka i czystego ekranu w celu redukcji ryzyka nieautoryzowanego
i nieuprawnionego dostepu lub uszkodzenia danych osobowych.

4.3. Karty, hasta itd. shuzace do uzyskania dostepu do systeméw informatycznych stuzacych do
przetwarzania danych osobowych nalezy zabezpieczaC a sposob ich uzyskiwania nalezy szczegolowo
zdefiniowac w procedurach.

4.4. Dostep do serwerowni lub innych pomieszczen, w ktérych znajduja sie systemy informatyczne stuzace
do przetwarzania danych osobowych lub zbiory nieinformatyczne nalezy rejestrowac oraz okresowo

przegladac.
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4.5. Dostep dla gosci do serwerowni lub innych pomieszczen, w ktérych znajdujg sie systemy
informatyczne stuzace do przetwarzania danych osobowych nalezy nadzorowaé przez caly czas ich
pobytu.

4.6. Przyznawanie dostepu gosciom nalezy wykonywac wylacznie w okreslonych i autoryzowanych celach.
4.7. Konczac prace, nalezy zabezpieczy¢ stanowisko pracy, w szczegOlnosci wszelka dokumentacie,
wydruki, elektroniczne no$niki informacji i umiescic je w zamykanych szatkach.

4.8. Monitory nalezy ustawi¢ w taki sposob aby uniemozliwiaé podglad wyswietlanych danych osobowych
przez osoby nieuprawnione.

11.4.9. W przypadku korzystania z uslug zewngtrznych podmiotéw oferujacych zbieranie i niszczenie
papierow, urzadzen lub nosnikow zwierajacych dane osobowe, nalezy wybra¢ wykonawce z odpowiednimi

zabezpieczeniami 1 dos$wiadczentem.

3.8 OCENA RYZYKA I PRZEGLADY

1. Ocena ryzyka

1.1. Systemy informatyczne i aplikacje powinny by¢ poddawane ocenie ryzyka pod katem identyfikacji
zagrozeni dla bezpieczefistwa przetwarzania danych osobowych co najmniej raz na dwa lata. Ocena ryzyka
powinna byé réwniez przeprowadzana przy duzych zmianach proceséw biznesowych, systemow
informatycznych 1 aplikacji.

1.2. Narzedzia informatyczne stuzace do oceny ryzyka bezpieczenistwa przetwarzania danych powinny byc
chronione przed nieautoryzowanym lub nieuprawnionym dostegpem a ich uzycie odpowiednio
kontrolowane.

2. Przeglady bezpieczenstwa

2.1. Przeglady bezpieczefistwa przetwarzania danych osobowych powinny by¢ przeprowadzane okresowo,
co najmniej raz na 2 lata w celu okreslenia wymaganego poziomu zabezpieczenn pozwalajacego na
ograniczenie ryzyka do poziomu akceptowalnego.

2.2. Przeglady zgodnosci z zasadami bezpieczenistwa przetwarzania danych osobowych urzadzen
informatycznych oraz sieci teleinformatycznych nalezy przeprowadzac okresowo, co najmniej raz na rok.
2.3. Narzedzia informatyczne sluzace do przeprowadzania przegladoéw bezpieczenstwa przetwarzania
danych osobowych powinny by¢ chronione przed nieautoryzowanym lub nieuprawnionym dostepem a ich

uzycie odpowiednio kontrolowane.

3.9 ZARZADZANIE INCYDENTAMI

1. Monitorowanie incydentow
1.1. Incydenty zwiazane z bezpieczefistwem przetwarzania danych osobowych powinny by¢ wykrywane,

rejestrowane i monitorowane w celu ich zidentyfikowania i zapobiegania ich wystapieniu w przyszlosct.
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1.2. Zdarzenia systemowe powinny by¢ przechowywane jako material dowodowy zaistnialych incydentow
zwiazanych z bezpieczeristwem przetwarzania danych osobowych.

1.3. Uzytkownicy systeméw powinni zna¢ i przestrzegal zasad zglaszania incydentéw zwiazanych z
bezpieczenistwem przetwarzania danych osobowych.

2. Zglaszanie incydentow

2.1. Zaistniale zdarzenia zwiazane z naruszeniem lub podejrzeniem naruszenia bezpieczenstwa
przetwarzania danych osobowych takie jak np. utrata integralnosct, niedostepnosé, awarie, uszkodzenia,
ostrzezenia i alarmy bezpieczefistwa systeméw informatycznych, urzadzen teleinformatycznych oraz

danych powinny by¢ niezwlocznie zglaszane do Administratora Bezpieczefistwa Informacit.

3.10 ZBIORY DANYCH OSOBOWYCH

1. Wykaz zbioréw danych osobowych

1.1. Dokumentacja zbioréw danych osobowych jest prowadzona przez Administratora Bezpieczenstwa
Informacji 1 stanowi zatacznik nr 4 niniejszej Polityki.

1.2. Dane osobowe gromadzone we wskazanych zbiorach sa przetwarzane w systemach informatycznych
oraz w kartotekach ewidencyjnych, ktére sa zlokalizowane w pomieszczeniach lub czesci pomieszczen
nalezacych do obszaru przetwarzania danych osobowych.

2. Opis struktury zbioréw danych osobowych

2.1. Wskazane w zalaczniku nr 4 zakresy danych osobowych przetwarzanych w poszczegolnych
zbiorach danych osobowych sa ustalone w oparciu o strukture zbioréw danych osobowych prowadzonych
w systemach informatycznych oraz powiazania pol informacyjnych utworzonych w tych systemach.

2.2. Zawarto$é¢ pol informacyjnych, wystepujacych w systemach zastosowanych w celu przetwarzania
danych osobowych, musi by¢ zgodna z przepisami prawa, ktore uprawniaja Administratora danych do
przetwarzania danych osobowych.

3. Sposéb przeplywu danych pomiedzy poszczegdlnymi systemami

3.1. Dokumentacja systeméw informatycznych stuzacych do przetwarzania danych osobowych powinna
zawieraé opis wspolpracy z innymi systemami informatycznymi oraz sposéb przeplywu danych pomiedzy
systemami z ktorymi wspolpracuje.

3.2. Administrator systeméw informatycznych jest zobowiazany do poprowadzenia aktualnej

dokumentacji opisujacej sposéb przeplywu danych osobowych pomiedzy systemami.
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4. POSTANOWIENIA KONCOWE

1. Niezaleznie od odpowiedzialnodci okreslonej w przepisach prawa powszechnie obowiazujacego,
naruszenie zasad okredlonych w niniejszej Polityce moze by¢ podstawa rozwiazania stosunku pracy bez

wypowiedzenia z osoba, ktéra dopuscila si¢ naruszenia.

2. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r.,
o ochronie danych osobowych (tj. Dz.U. z 2002 r., Nr 101, poz. 926 z pozn. zm.) oraz przepisy
wykonawcze do tej Ustawy.

3. Pracownicy Roma Apartments Piatkiewicz Sp.J. zobowiazani sa do stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Polityce, w wypadku odrebnych od zawartych w
niniejszej Polityce uregulowan wystepujacych w innych procedurach obowiazujacych w Roma Apartments
Piatkiewicz Sp j. , uzytkownicy maja obowiazek stosowania zapisow dalej idacych, ktérych stosowante

zapewni wyzszy poziom ochrony danych osobowych.
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Zalacznik nr 1 — Oswiadczenie

Zatacznik nr 2 — Wzdr upowaznienia do przetwarzania danych osobowych

5 ZALACZNIKI

s R

R

Zatacznik nr 3 — Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktorym

przetwarzane sa dane osobowe

Zalacznik nr 4 — Wz6r wykazu struktury zbiordw danych

Dokument sporzadzono:

Dataxg/ﬂs/@'g (dd/mm/rrrr)

i
Miejsce: ... %8 0QOW.....oovee.

Peten podpis Administratora

Danych:

Pieczec

ROMA RTMENTS
PIAT VICZ SP.J.

62-030 Lubor, ul. Rejtana 12 A
NIP 7831666811 : REGON 301859750
3

@)
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Zalacznik nr 1 — Oswiadczenie

OSWIADCZENIE

Oswiadczam, ze zapoznala(e)m si¢, rozumiem 1 bede przestrzegac obowiazkow
wynikajacych z przepisoéw ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. z
2002 r. Nt 101, poz. 926 z pdzn. zm.), aktéw wykonawczych wydanych na jej podstawie oraz
dokumentéw w zwiazku z przetwarzaniem danych osobowych, w szczegolnosct:
- Polityki bezpieczenstwa przetwarzania danych osobowych;
- Instrukeji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.
. Zobowiazuje si¢ do zapewnienia bezpieczenistwa przetwarzania danych osobowych
poprzez ich ochrone przed niepowolanym dostepem, nieuzasadniona modyfikacja lub zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem.
Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia do
ktorych uzyskam dostep w trakcie zatrudnienia, réwniez po ustaniu zatrudnienia.
Jednoczesnie przyjmuje do wiadomosci, ze za niedopelnienie obowiazkow wynikajacych z niniejszego
oswiadczenia ponosze odpowiedzialnosé na podstawie przepisdw Regulaminu pracy, Kodeksu pracy
oraz Ustawy o ochronie danych osobowych.

Imieg 1 nazwisko pracownika Pracodawca

Potwierdzam odbior 1 egz. o$wiadczenia.

..................................... Czytelny podpis pracownika



Zalacznik nr 2— Wzdr upowaznienia do przetwarzania danych osobowych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niniejszym na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r.

poz. 922 ze zm.), upowazniam;

Imig i nazwisko upowaznionego pracownika

Osoba upowazniona obowiazana jest przetwarza¢ dane osobowe w zakresie i w spos6b wymagany do wypelnienia

obowigzkéw stuzbowych wzgledem Administratora Danych.

Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem
oraz z przepisami Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922 ze zm.),
wydanymi na jej podstawie aktami wykonawczymi i obowiazujacymi w Roma Apartments Piatkiewicz Sp.] wewnetrznymi

regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowiazkéw moze skutkowa¢ poniesieniem odpowiedzialnosci karnej na podstawie przepisow
okreslonych w Ustawie o ochronie danych osobowych oraz stanowi cigzkie naruszenie obowiazkéw pracowniczych, ktore

moze by¢ podstawa rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy.

Upowaznienie jest wazne do odwolanta.

Data i podpis upowazniajacego Data i podpis osoby upowaznionej

Oswiadczenie

Oswiadczam, ze zapoznatam/em sie z obowiazujacymi w zakresie ochrony danych osobowych przepisami prawa
i regulacjami  wewnetrznymi obowiazujacymi w Roma Apartments Pigtkiewicz SpJ (w szczegolnosci z Polityka
Bezpieczefistwa oraz Instrukcja zarzadzania systemem informatycznym). Przyjmuje do wiadomosci zawarte w nich

obowiazki w zakresie ochrony danych osobowych i zobowiazuje si¢ do ich stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych na zajmowanym stanowisku 1 w zakresie udzielonego
mi upowaznienia do przetwarzania danych osobowych, a w szczegélnosci obowiazku zachowania w tajemnicy danych

osobowych i sposobéw ich zabezpieczenia, réwniez po odwolaniu upowaznienia, a takze po ustaniu zatrudnienia.

Data i podpis osoby upowaznionej




Zatacznik nr 3 — Wykaz budynkdw, pomieszczen lub czgsct pomieszczen, tworzacych obszar, w

ktorych przetwarzane sa dane osobowe.

1. Roma Apartments Piatkiewicz Sp.J ul. Rejtana 12A, 62-030 Lubon

2. Platinum Palace Apartments ul. Ogrodowa 17, Poznan
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