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1.

j"" t { r"{F,{} e&€"ą{:§§ {}fi {i ŁN§l

Niniejszy dokument określa zasady bezpieczeństwa przetwarzaria danych osobowych jakle powinny byĆ

przestrzegane i stosowane w Roma Investments Piątkiewicz Sp. J. przez pracowników i

ws p ó ł prac own ików, ktor zy p r z erv ar zają dan e o s o b owe.

Stosowanie zasad określonych w ninieiszym dokumencie ma na celu zapewnienie prawidłowej ochrony

danych osobowych prze§varzznych przez Roma Investments Piątkiewicz Sp.J. rozumtanej jako ochronę

danych przed lch udostępnieniem osobom nieupowaznionym, zmlzną lub zabrznlem plzez osobę

nieuprarvnioną przetwarzanrcrD z naruszenlem Ustawy oraz ur..aą uszkodzeniem lub zfl7szczefi|em.

Polityka bezpieczeństwa przetwarz^nla danych osobowych w Roma Tnvestments Piątkiewic, Sp.J,, ż;wzna

dalej Polityką została wydarra w związku z § 3 ust. 1, rozporządzenia Ministra Spraw §ilewnętrznych i

Administracli z dnia 29 kwietnia 2004 r. w sprawie dokumentacll przetwatzanta danych osobowych oraz

warunków technicznych i organizacyjnych, jakim powinny odpowiadac urządzenta i systemy

lnformaĘczne słuzące do przetwarzznta danych osobowych (Dz. U. Nr 100, poz. 1024) oraz zgodnte z:

- Ustawą z dnta 29 sierpnta 1997 r. o ochronie danych osobowych @". U. z 2002 r. Nr 101, poz. 926 z

poźn. zm.)

- Wytycznymi w zakresie opracowania i wdrożenia polityki bezpteczeńst§/a - Generalny Inspektor

Ochrony Danych Osobo.n ych

3_ż i*,,ąK§§§ls {,I{§s§§e,§,qil}§ *§B.§Ę,i]\:CH i}#§,§'§'}:KĄ }§$]i{§}§§.:C;.ł-§.:Ń§'§:\§lń {}§rĘlŁ

i{ł\.§{.1ł F] $ P-§ §'§'* § * \Xl,ą N §"Ą

Politykę stosuie się do danych osobowych przeI\Nafzanych w systemie informatycznyrn, danych

osobowych zaptsanych nz zewnętrznych nośnikach informacii oraz informacji dotyczącvch

bezpieczeństwa przetvłarzania danych osobowych, w szczególnoŚci dotyczących wdrozonYch

zab ezp le cz eń te c hn i c z nyc h i o rgan tzacyjny ch.

W zakresie podmiotowym, Polityka obowiązuie wszystkich ptacowników Roma Investrnents Piątklewicz

Sp.j. oraz inne osoby mające dostęp do danych osobowych, w tym stazystów, osoby zatrudntone nz

umo\I/ę zlecenta,umowę o dzieło lub praktykantów.

1.
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1.3 \§lYJ,Ąśru§§l§J§,*: 
,§,Ł:§t&.§§Ną:ąv tixv\ĘlńNtY:ilF{ ĘX/ §}{}KL;&t{-]l{il§p: §i{:}§-§ -{'}:§{}

§* h] 7- §} § E: il :łt: Ń §x,tą,.a

1. przezbezpieczeństrvo przetwarzżnia danych osobowych rozumie się zaPewntente:

- poufności 
-właściwości 

zapewnialacel, że dane nre sąudost€pniane nieupowaznionym Podmiotom;

_ integralności - 
właściwośc l zzpewntającej, że dane osobor,ve nie zostały zmienione \ub zniszczone w

sp o s ób nieautoryzowany;

_ rozltczalności - 
właściwości zapewntajĄce1, że działanta podmiotu mogą byĆ przyPisane \iV sPosób

1ednoznaczny tylko temu podmiotowi. Poiityka Bezpteczenstwa posługuje się wieloma specjalistycznymi

termtnami z zakresv ochrony danych osobowych, które mogą być niewłaŚciwie rozumiane Ptzez

pracowników Adminis ttatora Danych - osoby obowiązane do przetwarzanle danych osobowych zgodnie

z wymogami ustawowym.

2. P o zi o m b ezpiecz eńs t\l/ż p rż etw ar zania danych o s ob owych

Przy przetwarzanlu danych osobowych nzleży stosować wysokl poziom bezpieczeństwa w rozumieniu § Ó

ust. 4 Rozporządzenią ponieważ urządzenia systemu słuzącego do przetwarzantz danych osobowYch

połącżone są z siecią publiczną.

3. Definicie

3.1. Administrator danych - Roma Invesfinents Piątkiewic, SpJ., podmiot, który decyduje o Środkach i

, celach przet:warzżnia danych osobowych , zwany dale1 Roma Investments Piątkiewic' SP J.

3,2, Administrator Bezpieczeństwa Informacji -I{ierownictwo, odpowiedzialne za nadzorowanie

stosowania środków technicznych r organtzacyjnych zapewnlzj1cych ochronę przetwżrzanych danych

osobowych, w tym w szczególności za przeci,wdziałanie dostępowi osób trzecich do systemu, w którym

przetwarzafie są dane osobowe oraz za podejmowanie odpowiednich działań w przypadku wykrycia

naruszeń w systemie ochrony danych osobowych.

3.3. Dane osobowe - wszelkie informacje doĘczące zrdentyfikowanej lub możliwej do zidentyfikowania

osoby fizyczne1. Osobą możliwą do zidentyfikowania jest osobą której tozsamoŚĆ mozn:. okreŚliĆ

bezpośrednio lub pośrednio, w szczególn ości przez powołanie się na numer identyfikacyjny albo jeden lub

kilka specyficznych czynników okreśiających jej cechy flzyczne, fizjologlczne, umysłowe, ekonomiczne,

kulturowe lub społeczne. Informacji nie uwaza stę za umożliwiającą określenie tożsamoŚci osoby, jeżeli

wymagałoby to nadmlemych kosztów, czasu lub działań.

3.r1. I{ierownictwo - Zarząd, organ zarządza|ący.

3.5. Osoba upowazniona - osoba posiadajaca formalne upowaznienie wydane przez hdministratora

danych lub przez osobę wyznaczoną uprawnionądo przetwarzania danych osobowych.

3.6. Przer:varzanie danych osobowych - iakiekolwiek operacje wykonywane na danych osobowych, takie

1ak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmleniante, udostępnianie i usuwanie.
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3.7. Rozporządzente -Rozporządzenie Ministra Spraw \Wewnętrznych i Administracji z dnta 29 kwietnia

2004 r. w sprawie dokumentacii przewarzania danych osobowych oraz warunków technicznych i

organtzacyJnych, iakim powinny odpowiadać urządzenta i systemy informaqczne słuzące do przetwarzania

danych osobowych (Dz. U. Nr 100, poz.1024),

3.B. Ustawa- Ustawa o ochronie danych osobowych z dnla29 sierpnta1,997 r. (Dz. U. z2002 r. Nr 101,

poz.926 z późn, zm.).

3.9, Zbior danych osobowych - każdy posiadający strukturę zestaw danych o charakterze osobowym,

dostępnych według określonych kq.teriów, niezależnle od tego, czy zęstaw ten jest tozproszony czy

podzielony funkcjonainie.

3.1,0. Zbior nieinformatyczny - każdy posiadajacy strukturę zestaw danych o charakterze osobowym,

dostępnych według określonych kryteriów, nl,ezależnie od tego czy zesta-w ten jest rozproszony lub

podzielony funkcjonalnie, prowadzony poz^ systemem informatycznym, w szczegÓInoŚci w formle

kartoteki, skorowidza, księgi, vykazu lub innego zbtoru ewidency]nego.

ź. $§{}ffiV G§}p#wl§§}x§,ąŁ&tffi r"A {}*§§{}NĘ l}AbjY#s-{

**ry}****ffi .tliffi ,,.*-*J*::-:-m*{yffi**ffi *ffi *ffi

f;.§ IN§'ł{},Eę €&-CJ§ *G{}},,,i§}i

1,. I{ierownictwo

Do obowiązków Iderownictwa na\eży zrozumiente otaz zapewnienie świadomoŚci bezpieczeństwa

przet:warzania danych osobowych, 1ego problematyki orazwymagń. Do obowiązków na\eży równiez:

- pode]mowanie odpowiednich i niezbędnych kroków mających na celu zapewnienie prawidłowej ochrony

danych osobowych;

- podział zadń i obowiązkow z;wląz^nych z organizacjąochrony danych osobowych,w szczególnoŚci

wyznaczenle Administratora Bezpieczeństwa Informacii.

- wprowadzenie do stosowania procedur zapewniających prawidłowe przetwzrzanle danych osobowYch;

_ egzekvowanie rozwoju środków bezpteczeństwa przetwarzanla danych osobowych;

- poddawanie przeglądom skutecznoŚĆ politykr bezpteczenstwa przetwarzanla danych osobowych;

- zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebranta danYch

osobowych do chwili ich usunięcia;
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- zapev/nienie aktualności, adeloratności oraz merytorycznej poprawnoŚci danych osobowych

przetwarzaflych w określonym przez nich celu;

- zapewnienie niezbędnych środkóv/ potrżebnych dla zapewnieniabezpieczeństwa przeffiIztzania danych

osobowych.

2. AdministratorBezpieczeństwa Informacji -w firmie Roma Investments Piątkiewic" Sp.J. I{ierownictwo

Do obowiązków Administratora Bezpieczeństwa Informacji, należy nadzorowanie przesffzeganta zasad

ochrony danych osobowych zarówno w systemach informatycznych, jak również w zbtorach danych

osobowych prowadzonych w formie papierowej i elektronic znej, Do obowiązków należy równiez:

- o kre Ś len ie wymagań b ezptecz ens twa p rz etv/ ar zanja danyc h o s ob owych ;

_ nadzór nad wdrożeniem stosownych środków organtzacyjnych, technicznych l ftzycznych w celu

ochrony przetwarzt7ych danych osobowych;

- prowadzenie dokumentacjr opisulacej zastosowanĄ politykę bezpieczenstwa przet\^/arzanlż danych

osobowych (niniejsza Polityka oraz wynikajace z niej instrukcje i procedury);

- analizę sytuacji, okoiiczności i przyczyn które doprowadziły do naruszenla ochrony danych osobowych i

prżygotowanle orzz przedstawienie Zarządowi zaleceń i rekomendac| dotyczących eliminacji ryzyk ich

ponownego wys tąpienia.

3. Osoby upowaznione do przetwarzznlz danych

Do obowiązków osób upowaznionych do przetw^rzanla, danych osobowych nalezy znajomoŚĆ,

zrozuml,ente i stosowanie w mozliwie największym zakresie wszelkich dostępnych środków ochrony

danych osobowych oraz uniemożlrwienie osobom nieuprawnionym dostępu do swojej stacji robocze1. Do

obowiązków należy równiez:

- przetwarzanl,e danych osobowych zgodnie z obowtązujacymi przepisami pra§/a oraz ptzylętrImr

regulacjami;

- postępowanla zgodnie z ustalonymi regulacjzmi v/ewnętfżnymi do§czącymi przeffi/arzania danych

osobowych;

- zachowania w tajemnicy danych osobowych oraz lnfotnacji o sposobach ich zabezpteczenta;

- ochrony danycir osobowych oraz środków przetwzrzalących dane osobowe przed nieuprawnionym

do stępem, uj awnieniem, mo dyfi kac 1,4 znls zczeniem lub zniekształ ceniem;
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- informowania o wszelkrch podelrzeniach naruszenia lub zauważonych naruszentach oraz słaboŚciach

systemu ptzetwarzajacego dane osobowe do przeŁożonego, który tna obowiązek poinformowaĆ

Administratora Bezpie czeństwa Informacji,

3. Z A ffi HĄ§} §A NI § ffi ffi C t€ §Ę {} RlĄ §} A N}:* §-{ # § ffi § {} W}lil §{

3. § §}{}§} §1§'Ar'§/$W§J iIńS,Ąl}}:

,L Za bieżącą operacyjną ochronę danych osobowych odpowiada każda osoba przet:warzającż te dane w

zakresie zgodnym z obowiązkami służbowymi oraz rolą sprawowanąv/ procesie przefwzrzania danych.

2. Każda z osób mająca styczność z danymt osobowymi jest zobowiązanz do ochrony danych osobowych

oraz prze\varzan|a ich w granicach udzielonego iei upowaznienia.

3. Naieży zapewntćpoufność, integralność ltozliczzlnośćprzevarzanych danych osobowych,

4. Należy stosować adekwatny do zmtentających się warunków i technologii poziom bezpieczeństwa

przet§rarualia danych osobowych.

3. ź §} §{ {} C §"] 3} il §§ 5: P {} §'§' Ę $} 0 §{ljŁP{ § fą ;{ § /t N VR€ l {} S # §§ {} \§l'i1 &,{ §

1. Dostęp do danych osobowych powinien byc przyznasvany zgodnie z zasadąwledzy koniecznej.

2,Dane osobowe powinny być chronione przed nieuprawnionym dostępem i modyfikacja.

3. Dane osobowe należy ptzetwauaćwyłącznie zapomocąautoryzowanychvządzeń słuŻbowYch.

3. § Ł] §} O \§l ią },* zu § *: zu § F] §} $ P R ;Ę §.:'§]lW,,Ą §ł ;{ A iq §,ą §} ń N}' C §"§ {} § $ t§ *\§}:il H

1. Do prze1varzania danych osobowych mogą być dopuszczone wyłącznte osoby Posiadające

upowaznienie nadane na mocy aft.31 Ustawy.

2, |)poważnienia sąwydawane indywiduainie przed rozpoczęciern przetwatzanta danych osobowych Przez

I{lerownictwo.
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3. W celu upoważnienia do przetw^tzania danych osobowych należy dostarczyĆ do Adminrstratora

Bezpteczenstwa Informacji podpisane oświadczenie, którego wzór stanowi załącznik nr 1 niniejszej

Politykl.

4. Na podstawie otfzymanego oświadczenia Administrator Bezpieczeństwa Informacji uPor,vaznie

formalnie wnioskujacego do przetwzrzania danych osobowych i wydaie upowaznienie sporządzane wg

v/zoru stanowiącego zŃączniknr 2 niniejszei Polityki.

5. Upoważnienia, o których mow,a powyżej przechowywane są w aktach osobowych Pracownika i

obowiązują do czasu ustania stosunku pracy lub obowiązków zwtązanych z przeŃ,rłrzanIem danvch

osobowych.

6. Osoba upowazniona zobowtęana jest do zachowania w taiemnicy danych osobowych oraz sPosobów

tch zabezpieczeniz. Obowiązek ten istnieje tzkże po ustaniu zatrudnienia.

3..$ §r W§ §} §j N ilj A {} § Ł} §l Ł] §} {3 §§l rĄ i{ N 1 & M Y, C §§

1,. Ewidencja osób upowaznionych do prze§\rzrzznia danych osobowych jest prowadzona przez

Adminis tra tora B ezp teczeń s twa In fo rmac j i i za-wiera w s z cz egó ln o ś ci :

- imię i nazwisko osoby upowaznionej do przetwarzania danych osobowych;

- zzkres upowaznienia do przetwarzanla danych osobowych;

- identyfikator, jeśli osoba upoważniona została zarejestrowanaw systemie informatycznym, słuzącym do

p rz et\N zrż^nia danych o so b owych ;

- datę nadania i odebrania uprawnień.

2. przeLożeni osób upowaznionych odpowiadalą za natlrchmiastowe zgłoszenie do Administratora

Bezpieczenstwa Informacji osób, które utraciły uprawnienia dostępu do danyclr osobowych.

§. § ;{ Ą il § § * ąĘl-Ą jV 
}. h] ffi ,ą N Y {] § § {} § * §§ {} \P\'il §-i ąąl'§',Ąj §t] §,§ N § C 3*

1. Osoby upoważnione do przetwarzania danych osobowych sązobowiązane do zachowanla w tajemnrcy

danych osobowych oraz sposobów ich zabezpieczenią do któryclr uzyskały dostęp w trakcie zatrudntenta,

rownteż po ustaniu zatrudnienta,

2, Zna1o moś ci regulac j i wewn ętrznych

2.1 Osoby upowaznione do przetwarzznla danych osobowych zobowtązane sązapoznaĆ się z regulacjami

wewnętrzn)rrni dotyczącymi ochrony danych osobowych w Roma Investments Piątkiewicz SpJ., w
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szczególności Polityki bezpieczeństv/a prżetwarzanla danych osobowych oraz Instrukcji zarządzann

s ys tem em inf ormaty cznym s łuzącym do p r z eLw ar zalia danych o s o b owych,

3. {; i,f-,& § y* 
Ą §} ;{,e N § § Ł] s §"- Ł] * l1 llt § 3,f- §-; \B,FJ il,ś: ia H t{ \], M §

'l,. B ezpteczeństwo us ług zewnętrznych

1.1, Należy zapewntć aby usługr zewnętrzne były prowadzone wyłącznie zgodnie z wymzgantami

bezpteczeństwa przetv/^rzanl^ danych osobowych obowiązującymi w Roma Investrrrents Piątkiewicz Sp. j,

wymaganiami umowy oraz wrym^ganiami prawa.

1.2. §fymaganta bezpteczeństwa pfzetwzrz^nia danych osobowych, zakres usług oraz poziom ich

dostarczanla należy określić w umowie świadczenia usług.

1.3. Należy zapelvntć aby uzytkownicy nie będący pracownikami Roma Investments Piątkiewic, Sp i

stosowali te same zasady bezpteczeństwa przetwarzanta danych osobowych co uzytkownicy będący

pracownikami.

2. p o,w ter zanle p r z etw ar zanla, danych o s o b owych

2.1. Powrerzeflle ptzet:Nżrzanla danych osobowych może mieć miejsce wyłącznte na podstawie pisemnej

umowy określającej w szczegóIności zakres i cel przet\Narzania danych, Umowa musi okreŚ|aĆ równteż

zakres odpowiedzialności podmiotu, któremu powierzono przetwzrzanie danych z Lsfi:Ju niewykonania

lub niena]eżytego wykonania umowy.

2.2,Posllterzente przetwarzain|a danych osobowych musi uwzględnrać wymog określone,w art. 31 i nast.

Ustawy. W szczegolnoŚci podmiot zewnę1lrzny, któremu ma zostaĆ powierzone przetw^rz,anie danych

osoborvych, jest obowiązany przed rozpoczęciem przerórarzan1^ danych do podięcia środków

zabezpteczających zbiór danych, o których mowa w art. 36-39a Ustawy.

2,3. §r umowach stanowiących podstawę powierzenia prze*varzania danych albo eksploatacji systemu

tnformaqcznego iub części infrastruktury na\eży umieścić zobowtąz.anie podmiotu zewnętrzneqo do

przestrzeganla niniejszej Polityki orzz zastosowania odpowiednich środków technicznych i

or ganizacylnych zap ewniaj ących b ezpie czeństwo i o dp owie dni p o zio m o chro ny danych.

2.4. Powierzen|ę przet.\7arz^nta danych osobowych nle ozfl^cza zwolnienia z odpowiedzialnoŚci Roma

Investments Piątkiewicz Sp.i. za zgodne z prawern przelwarzanie powierzonych danych, co wymaga w

umowach stanowiących podstav/ę powierzenia przetrvarzania danych umieszczenia prawa Roma

Investments Piątkiewicz Sp. J. do kontroli wykonania przedmiotu umowy w siedzibie podmiotu

zewnętrznego m. in. w zakresie przestrzegania Polityki obowiązujących regulacji wewnętrznych, umów i

właściwych przepisów prawa.

3. Udostępniarrie danych osobowych

3.1. Dane osobowe mogą byĆ udostępniane wył.ącznte podmiotom uprawnionym do iCh otrzymanla, na

mocy prżepisów prawa oraz osobom, których doqczą.
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3.2. Udostępnianie danycl-r osobovlych moze nastąpićwyłącznie za zgodąAdministratora BezPieczeńs§va

Informacji.

3.3. Inform acje zawierajĘce dane osobowe powinny być przekazywłfle uprawnionYm Podmiotom lub

osobom za potwierdzeniem odbioru listem poleconym zz polovitowaniem odbioru lub inn}rrn

bezptecznym sposobem, określonym wymogiem prawnym lub umową,

3.4. Udostępniając dane osobowe innym podmiotom na|eży odnotowlrvaĆ tnformacje o udost€Pnieniu

bezpośrednio w systemie informatyczflym z którego udostępnrono dane lub w inny zatwierdzony sPosób.

Odnotować na|eży: informacje o odbiorcy danych, dacie i zakresie udostępnionych danych osobowYch.

3,5. Udostępntajac dane osobowe nalezy zaznaczyć, ze możI7a je wykorzystaĆ wyłącznte zgodnte z

pr z eznzcz eni em, dla któ rego z o stały udo s tęp n io n e,

4. Monitorowanie i prze§ad usług strony trzecięi

Monitorowanie usług strony trzeciel powinno być udokumentov/ane i powinno zarłteraĆ informacje o:

poziomie wykonania usługr, incydentach bezpieczeństwa teleinformaqcznego oraz ocl'rony danych

osobowych, śladach audytowych, problemach operacyjnych, ar,variach, błędach i zakłóceniach.

3.T §§§,]§§}§§.]{:H§iłąl§§'\ąl$ §:ll7-§ilHN$-] {}§3§;,*,Ą§{*§{l §}§{n§l'§]\§A§;{,Ą,F{§,Ą

1 . Obszar pf zet§/arzzfila

1,1. Dane osobowe mo$Ą byĆ przetwarzzfle wyłącznie w obszarach przetrwarzanla danych osobowych, na

które składają się pomieszczenia biurowe oraz części pomieszczen, gdzie Roma Investrnents Piątkiewicz

Sp J. prowadzi dztałalność. Do takich pomieszczeń, zaltcza się w szczególnoŚci:

_ pom:teszczenia biurowe, w których zlokalizowane są stacje roboc ze lub serwery słuzące do przetwarzal7liI

danych osobowych;

_ pomieszczenia, w których przechowuje się dokumenty źródłowe or^z wydruki z Systemu

tnf ormaqcznego zawie rające dane osobowe;

- pomieszczenla) w których przechowrywane są sprav/ne i uszkodzone urządzenia, elektroniczne nośniki

informacii oraz kopie żapasowe za-wl,erające dane osobowe.

1,.2. Pomieszczenia, w których przętwarzżI7e są dane osobowe, powinny być zamykane podczas

nieobecności osób upowaznionych do przetwarzania danych osobowych, w sposób ogranicza1ący

możliwość dostępu do nich osobom nieupow-aznionym.

1.3. Osoby upowaznione zobowtązane są do zamykania na klucz wszeikich pornieszczeń lub budynkow

wchodzących w skład obszarów, w których przet\Narzane są dane osobowe w czasie ich chwrlowej

nieobecności w pomieszczenlu pracy jak i po iej zakończentu, a klucze nie mogĄ być pozostawione w

zamku drzwi. Nie mozna wynosić ww. kiuczy po zakończeniu pracy poza miejscż przeznaczone do ich

przechowywania.

1.4. Wydruki i nośniki elektroniczne zawerające dane osobolve należy przechowywać w zamykanvch

szafach, które znajdują się w obszarach przetwarzania danych osobowych.
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1.5, Niepotrzebne wydruki lub inne dokumenty należy niszczyc za pomocąntszczarek.

1.6. Przebywanie wewnątrz obszarów przetwarzznla danych osobowych osób nieuprawnionych jest

dopuszczalne tylko w obecności osoby upowaznionej do przetwarz^nlz tych danych.

L7. Szczegołowy wykaz obszarów przeŁ:warzania danych osobowych znajduje się w załączniku nr 3

niniejszej Polityki.

2, B ezpieczeństwo śro dowiskowe

2.1. Lokalizaclę i umieiscowienie danych osobowych należy starannie dobierać z uwzględnieniem

wymaganych aspektów bezpteczeństv/a prżetwzrzafila danych osobowych. 
-VI szczeeólnoŚci naleŻy

r o zvvaży ć aspekty do§czące :

- zastLanta energra elektryczną

- Htmaq zacji o raz wentylac j i;

- wykry"wanla or^z ochrony przed pozarem i powodzią

- Ftzyczne1 kontroli dostępu.

2.2. Pomteszczenla wchodzące w skład obszaru przęt:warzlnia danych osobowych należy wyposazyĆ w

odpowiednie środki ochrony fizycznej i organlzacyinej chroniące przed nieautoryzov/2nym 1ub

ni eup rawnio nym do s tęp em, us zko dz eniami lub zakł ó centami p racy.

2.3. I(opie zapasowe za,wteraiące dane osobowe należy przechowywać w drugrej flzycznej lokalizacji w

b ezpiecznej o dległ o ś ci o d lokalizac j i p o dstawowe j.

3. B ezpteczeństwo utządzeń

3.1,. |Jrządzenia służące do przetwarzanta danych osobowych należy przechowywać w bezPieczI7y I

nadzorosryany sposób.

3.2. LJrządzenia mobilne takie jak np. komputery przenośne, urządzenia PDA, telefony komórkowe nie

powinny być pozostawtanebez opieki jeżeli nie są żastosowane odpowiednie Środkr ochrony,

4. Ftzyczna kontroia dostępu

4.1. Należy wdrożyć procedury eksploatacyine w celu ochrony danych osobowych oraz dokumentacji

systemoviei przed nieautoryzowanym lub nieuprawnionym ujawnieniem, modyfikacją usunięciem i

zniszczentem.

4.2.Należywdrożyć politykę czystego biurka i czystego ekranuw celu redukcii ryzykanleautoryzowanego

i nieuprawnionego dostępu lub uszkodzenia danych osobowych.

4,3. Ifurty, hasła itd. służące do uzyskania dostępu do systemów tnformaĘcznych słuŻących do

przetwarzania danych osobowych należy zabezpieczać a sposób ich uzyskiwantz należy szczegółowo

zdefiniować w procedurach.

4.4. Dostęp do serwerowni lub innych pomieszczeń, w których znajdulasię systemy tnformatyczne słuzące

do przetwarzan|a danych osobowych lub zbiory nieinformatyczne należy reiestrov/aĆ oraz okresowo

przeg7ądać.
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4.5. Dostęp dla gości do serwerowni lub innych pomieszczeń, w których znajdują sie Systemy

tnformaĘczne słuzące do przetwarzania danych osobowych należy nadzoro,wzĆ przez cały czas tch

pobytu.

4.6.Przyznawanie dostępu gościom należy wykonpzać wyłącznie w okreŚlonych i autoryzowanych celach,

4.7. I{oncząc pracę, na\eży zabezpteczyć stanowisko pracy, w szczegÓInoŚci wszelką dokumentację,

wydruki, elektroniczne nośniki inforrnacji i umieścić je w zamykanych szakach.

4.B. Monitory na\eży ustawić w taki sposób aby uniemożIi,wizc podgląd vyŚwietlanych danych osobowych

przez osoby nieuprawnione.

11,4.9. W przypadku korzyst^n|a z usług zewnętrznych podmiotów oferujących zbierante 1 n:nzczenle

papierów, urządzeń iub nośników zvłierających dane osobowe, należy wybrać wykonawcę z odPowiednimi

zab ezpieczeniami i do świadczeniem.

3-s {}ilENA §.YZVKA § a}§{Z}lfiŁĄŁ}Y

1. Ocena ryzyka

1.1. Systemy informaĘczne i aplikacje powinny być poddawane ocenie ryzyka pod kątem identyfikacji

zagrożeń dla bezpieczeńst:wa przetwarzania danyclr osobowych co na]mniej raz na dwa lata, Ocena ryzyka

powinna być równiez przeprowadzana przy dużych zmianach procesów biznesowych, systemów

informatycznych i aplikacii.

1.2. Narzędztalnformaryczne służące do oceny ryzykabezpieczeństwa przetwarzanla danych powinny byĆ

chronione przed nieautoryzowanym lub nieuprawnionym dostępem a ich uzycłe odpowiednio

kontrolowane,

2. P rzeglądy bezpieczeństwa

2.1,Prueglądy bezpteczeństwa przet:w^rzznia danych osobowych powrnny być przeprowadzane okresowo,

co naimniej raz na 2 lata w celu określenia \^/ymaganego poziomu zabezpteczeń pozwa\ającego na

o graniczenl,e ry zyka do p o zio mu akc eptowaln ego.

2.2. Przeglądy zgodności z zasadami bezpieczeństwa przetwżrzann danych osobowych urządzen

lnformaĘcznych oraz sieci teleinfo rmaqcznych należy przeprowadzać okresowo, co najmn tej nz na rok.

2.3. Narzędzia tnformzqczne słuzące do przeprowadzanta przeglądów bezpteczeństwa przetv/atzafilz

danych osobowych powinny być chronione przed nleautoryzowanym lub nieuprawnionym dostępem a icl-r

uży cie o dp owiednio kontrolo,wan e.

.}.9 §ARXJąI}ZAru§ §] §}{{:Y§}§t§TA§§ {

1. Monitorowanie incydentów

1.1. Incydenq związane zbezpieczeństwem przeIwarzania danych osobowych powinny byĆ wykrywane,

rejestrowane i monitorowane w celu ich zidentyfikowania t zapobiegania ich wystąpieniu w przyszłości.
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1,.2. Zdarzenia systemowe powinny być przechow}Ąń/ane iako materiał dowodowy zństntałych incydentow

z:lłiązany ch z b ezpie cz eń s twem pr z e§v ax zania danych o s o b owych.

1,3, Użytkownicy systemóv/ powinni znać i ptzestrzegaĆ zasad zg],aszania incydentów zvłtęanych z

bezpteczeńst\^/em pftef\rarzania danych osobowych.

2. Zgłaszanie incydentów

2.1,. Zaistnlałe zdarzenia zwięane z naruszeniem lub podejrzeniem naruszenia bezpieczeństwa

puervarzanla danych osobowych takie jak np. utrata integralnoŚci, niedostępnoŚĆ, awarie, uszkodzenia,

osttzeżenta i alarmy bezpieczeństv/a systemów informatycznych, urządzeń teleinformatycznych oraz

danych powinny być niezwło cznte zgłaszane do AdministratoraBezpieczeństwa Informacji,

§" x{} ;{§3} *}ł.Y X}&rąIY{rł #§*§3{}W}: {]}§

1, Wykaz zbiorów danych osobowych

1.1. DokumentzLcia zbiorórll danych osobowych jęst prowadzona pfzez AdministratoraBezpieczeństwa

Informacji i starrowi zŃącznik nr 4 niniejszej Polityki.

1.2. Dane osobowe gromadzone we wskazanych zbiorach sąprzeŁvatzane w systemach informztycznych

oraz w.kartotekach ewidencyinych, które są zloka|tzov/2ne v/ pomieszczeniach lub częŚci pomieszczeń

należących do obszaru ptzet}Narzania danych osobov7ch.

2, Opis struktury zbiorów danych osobowych

2,1. Wskazane w zŃączniku nr 4 zaltesy danych osobou.ych ptzetwatzarlych w poszczególnych

zbiotach danych osobowych sąustalone w oparciu o struktufę zbiorów danych osobowych prowadzonych

v/ systemach informatycznych oraz posliązania pol informacyjnych utworzonych w §ch syStemach.

2.2. Za.wartość pól informacyinych, występujących v/ systemach zastosowanych w celu przetwatzania

danych osobowych, musi być zgodnz z przepisami prarra, które uprawniają Administratora danych do

pr zetwarzania danych o sob owych.

3. Sposób przepływu danych pomiędzy poszczególnymi systemami

3,1, Dokumentacia systemów lnformatycznych służących do ptze§ilzLrzafiia danych osobowych Powinna

zawlerać opis współpracy z innymi systemami lnfotmatycznymi oraz sposób przepływu danych PomiędzY

systemami z ktlrymi współpracuj e.

3.2. Administrator systemów informatycznych jest zobowięany do poprowadzenia aktualnej

dokumentacji opisujace! sposób przepływu danych osobowych pomiędzy systemami.

.§. §ffi s§Ael$W:§N§A K{}IqC{}§f H
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1. Niezależnie od odpowiedzialności określonej w przepisach prawa powszechnie obowią"zujacego,

naruszenie zasad określonych w niniejszej Polityce może byĆ podstawą romlięanta stosunku PracY bez

wypowiedz enla z osobą która dopuściła się naruszeflIa.

2. §f sprawach nieuregulowanych w Polityce maj1zzstosowanie przepisy ustawy z dnia 29 sierPnta 1,997 r.,

o ochronie danych osobo.łych (t.j. Dz.U. z 2002 r., Nr 107, poz. 926 z póŹn. zm.) otaz PrzePisy

wykonawcze do tej Ustawy.

3. Pracownicy Roma Investments Piątkiewicz SpJ. zobowtaparli są do stosowarria przy przetwarzanlu

danych osobowych postanowień za,wartych w ninieiszej Polityce, w wypadku odrębnych od zawartych w

niniejszej Polityce uregulowań występuiących w innych procedurach obowiązujacych w Roma Investments

piątkiewicz Sp j. , użŃownicy mEą obowią7ek stosowania zapisów dalej idących, których stosowanie

zap eslni wy ższy p o ziom o chrony danych o s obowych.
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5 Z,Ąa,"ĄilZ-N§K§

Załączntknr 1 - Oświadczenie

Załącznik nr 2 -Wzór upowaznienia do ptzetvłarzanla danych osobowych

Załączntknr 3 - §fykaz budynków, pomieszczeń lub części pomieszczeń tworzących obszar, w któqrm

prze\Narzane są dane osobowe

Załącznlknr 4 - §Vzór wykazu struktury zbioróuł danych

Dokument sporządzono:

Damłl. / §, /u, |?. (dd / mm / rrtr)

lI
Mieisce:,,..,.{r.h 9y}....

Peten podpis Administratota

Danych:

Pieczęć

[h*rrt* lr**'(tĄ
łi;lfurl t hv/ ROMA II.T\,T,STMENTS

PIĄTKIEW]CZ sP.J.
62-030 Luboń, ul, Rejtana 12A
NlP ri,2SSlS93 ; REGO|,ł 300469443

(2)
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Załącznknt 1 - Oświadczenie

(data)

ośwmncZENIE

Oś;wndczam, że zapoznała(e)m się, rozumiem i będę plzstrzegaĆ obowiązkor,v

wpikających z przeptsów ustawy z dnia 29 sielpnia 1,997 t. o ochronie danych osobowyclr QzIJ. z

2002t, Nr 101, poz.926 zpóźn. zm,), aktówr.ł7konawczychwydanych na jejpodstawie olaz
dokumentów w zwwkn z ptzetvła:rzarr:retn danyclr osobowych )w szczegÓlnoŚci:

- Poiityki b ezpieczeństu/a p{zetv/ alzalau^ danych osobowych;
- Instrukcjizarządzanja systemem infotmaqcżnym słuzącym do ptzetwauanta darrych osobowyclr.
. ZobowĘzuję się do zapewniennbezpieczeństwa ptzefvatzania danych osobowych
poprzez ich ochron€ przed niepowołanym dostępem, nieuzasadnioną modyfikacią lub zntszczeniem,
nielega.lnym ujawnieniem lub pozyskaniem.
Zobolvtązulę się do zachowattaw tajemniry danych osobowych ofaz sposobów iclr zabezpieczenia do
których uzyskam dostęp w trakcie zatrrrdnienta,tlwnież po ustaniu zatldnietta.
Jednocześrlre ptzyjmuje do wiadomoś ci, że za niedopełnienie obowiązkór,v r,łynikającyclr z niniejszego
oświadczenia ponoszę odpowiedzialność na podstawie ptzepisów Regulaminu pracy, Kodeksu prucy
oraz Ustawy o ochronie danych osobowych,

Imię i nazwisko pracowniką pracodawca

Potwierdzam odbiót 1, egz. oświadczenra.

,..,., Czytelny podpis ptacownika

],.;]]i]::.l].',- i j;: l',] ] l.



Załączntknt 2-Wz& upowaznienia do pfzeĘvatzanta danych osobowych

§J P {} ąV,Ą X P{ § §§ N § § * # §} § H § Y \§,Ą ffi, Z,ą M § A §} }ą sJ }" C §§

#s#§{}Ęę,YilF§

Ninieiszym na podstawię art. 37 Ustawy z dnia 29 sieqpnia 1997 r. o ochronie danych osobowych Q". U, 201,6 t
poz.922 ze zm.), upowaźniam:

Osoba upowżniona obowiązana iest przetwanać dane osobowe w zakresie i w sposób wymagany do wypełnienia

obowiązków służbowych względem Administrato ra Danych.

Osoba upoważniona zobowiązuje się do pfzet§/tIzaflia danych osobowych zgodnie z udzielonym upoważnieniem

ofaz z przepisami Ustawy z dnia 29 sierpnia 1997 t. o ochronie danych osobowych Q". U. 20t6 tt. poz.922 zezm.),

wydanymi na iej podstawie aktami wykonawczymi i obowiąpującymi w Roma Investrnents Piątkiewicz SpJ wewnętrznymi

regulacjarru w sprawie ochrony danych osobowych.

Naruszenie ww. obowią,zków moze skutkować poniesieniem odpowiedzialności karnej na podstawie przepisów

określonych w Ustawie o ochronie danych osobowych ofaz stano§/i ciężkre nanrszenie obowią.zków pracowniczych, które

może być podstawą rczwiag,ania umowy o pracę w trybie aft. 52I(odeksu Pracy.

Upoważnieaie jest wżne do odwołarria,

Data i podpis upoważniającego Data i podpis osoby upoważnionej

oświadczenie

Oświadczam, że zapozrnłamf em się z obowiązuiący*iw zakresie ochrony darrych osobowych przepisamr pra§/a

i regulacjami wev/nętrunymi obowiązującymi w Roma Investments Piątkiewicz Sp.J (w szczegóiności z Poliryką

Bezpieczeńst§ra otaz InstrukcjĄ zauądzania systemem infomnqcznym). Przyjmuję do wiadomoŚci zawafie w nich

obowią.zkl w zakresie ochtony danych osobowych i zobowiagĄę się do ich stosowania.

Świadoma/y jestem obowiązkrr ochrony danych osobowych na zajmowalym stanowisku i w zakresie udzieionego

mi upowaznienia do przet§łauulLa danych osobowych, a w szczególności obowiązku zachowalia w tajemnicy danYch

osobowych i sposobów ich zabezpieczenia, ro,wnież po odwołarriu upoważni enia, a także po ustarriu zatrudnięnia.

Data i podpis osoby upoważnionej



Załącznknt 3 -'Wykaz budynków, pomieszczeń lub części pomieszczeń,§vorzących obszar, w

których pftet\vatzane są dane osobowe,

1. Roma Investments Piątkiewicz SpJ ul. Rejtana 1,2h, 62-030 Luboń

2. Platinum Palace Hotel ul. Powstaców Śląskich 204, Wrocław

3. Platinum Palace Residence ul. Rejmonta 1,9, P oznań
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