Cztonkostwo i sktadka Spa Club przystan Hotel & Spa

Cztonkinig Spa Club Przystan Hotel & Sp moze zostaé osoba, ktéra spetni ponizsze warunki:
e zostanie rekomendowana przez obecng Cztonkinie
e optaci sktadke cztonkowska

Dlaczego warto zostaé Cztonkinig Spa Club Przystan Hotel & Spa

o w przypadku wydarzen, organizowanych przez Przystan Hotel & Spa, ktorych koszty w catosci
pokrywane sg przez Partneréw Przystan Hotel&Spa Cztonkini nie ponosi kosztéw
uczestnictwa,

e  Cztonkini Spa Club Przystan Hotel &Spa ma pierwszenstwo w uczestnictwie w wydarzeniach
organizowanych przez Przystan Hotel & SPa (spotkaniach, warsztatach, itp.) jako uczestniczka

e  Cztonkini Spa Club Przystan Hotel &Spa ma mozliwos¢ uczestnictwa w projektach
medialnych Przystan Hotel & Spa i jej wydarzeniach

e  Cztonkini Spa Club Przystan Hotel &Spa otrzymuje wszelkie przywileje kwartalne
organizowane lub sponsorowane przez Przystan Hotel & Spa takie jak:
treningi , prezenty i gifty do testowania,

e  Cztonkini Spa Club Przystan Hotel &Spa otrzymuje wszelkie przywileje takie jak :
- karta rabatowa obowigzujgca w Restauracji Port
- karta lojalnosciowa w Spa Przystan Hotel & Spa wraz z nagrodami

Zasady optacania sktadek cztonkowskich:

Sktadka cztonkowska wynosi PLN 125, 00 miesiecznie i moze by¢ optacona:
e kwartalnie—PLN 375
e potrocznie — PLN 712,5 (z rabatem 5%)

e rocznie —PLN 1350 (z rabatem 10%)

Polityka Bezpieczenistwa Przetwarzania Danych Osobowych
1. Cel i zrodta wymagan polityki bezpieczenstwa

Niniejszy dokument okresla zasady bezpieczenstwa przetwarzania danych osobowych jakie powinny
by¢ przestrzegane i stosowane w Spa Club Przystan Hotel &Spa otrzymuje wszelkie przywileje,
realizujgcej zadania zwigzane z promocja przedsiebiorczosci kobiet i wpieraniem kobiet, z siedzibg
w Olsztynie, zwanej dalej Areon Sp z 0 0, przez osoby, ktdre przetwarzajg dane osobowe.

Stosowanie zasad okreslonych w niniejszym dokumencie ma na celu zapewnienie prawidtowe;j
ochrony danych osobowych przetwarzanych przez Areon Sp z o o wynikajgcej z Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu



takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) zwanym dalej RODO, oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Polityka bezpieczeristwa w razie koniecznosci jest modyfikowana (np. wymogami prawa) lub
wydawane sg do niej stosowne zatgczniki na podstawie zarzadzen i/lub decyzji Administratora.

2. Zakres stosowania

Polityke stosuje w celu zabezpieczenia danych osobowych przetwarzanych tradycyjnie w wersji
papierowej, na stacjonarnych i przenosnych elektronicznych nosnikach informacji (pen-drive, dyski
zewnetrzne, ptyty CD itp.) oraz w systemie informatycznym. W zakresie podmiotowym, POLITYKA
obowigzuje wszystkie osoby wspdtpracujgce z Areon Spa z oo majace dostep w jakiejkolwiek formie
do danych osobowych. Powyzszy zapis stosuje sie takze do 0sdb niezatrudnionych bezposrednio
Areon Sp z 0 0, majace jednak dostep w jakiejkolwiek formie do danych osobowych.

3. Bezpieczenstwo przetwarzania danych osobowych
Przez bezpieczenistwo przetwarzania danych osobowych rozumie sie zapewnienie:

e poufnosci — wihasciwosci zapewniajacej, ze dane nie sg udostepniane nieupowaznionym
podmiotom,

e integralnosci — wiasciwosci zapewniajgcej, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany,

e rozliczalno$ci- wiasciwosci zapewniajacej, ze dziatania podmiotu moga by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi.

4. Definicje

Na podstawie art. 4. RODO stosuje sie nastepujgce definicje na potrzeby polityki i w dziedzinie
ochrony danych osobowych:

e ,dane osobowe” — oznaczajg informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotyczg”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej,

e ,przetwarzanie” —oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie,

e ,0graniczenie przetwarzania” — oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania,

e ,profilowanie” — oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow



dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie,

»,pseudonimizacja” — oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich byto juz przypisac¢ konkretnej osobie, ktdrej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i s
objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,

,Zbior danych” — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie,

,administrator” — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostac okreslone konkretne
kryteria jego wyznaczania,

,podmiot przetwarzajgcy” — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktdry przetwarza dane osobowe w imieniu administratora,

,odbiorca” — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecis.
Organy publiczne, ktére mogg otrzymywac dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak
uznawane za odbiorcow; przetwarzanie tych danych, przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych, majgcymi zastosowanie stosownie do celéw
przetwarzania,

»strona trzecia” — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktdrej dane dotyczg, administrator, podmiot przetwarzajacy czy
osoby, ktére — z upowaznienia administratora lub podmiotu przetwarzajgcego — moga
przetwarza¢ dane osobowe,

»,zgoda” — osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, Swiadome

i jednoznaczne okazanie woli, ktdrym osoba, ktérej dane dotyczg, w formie oswiadczenia lub
wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych,

,haruszenie ochrony danych osobowych” —oznacza naruszenie bezpieczerstwa, prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych,

,dane genetyczne” — oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktdre ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy probki biologicznej pochodzacej
od tej osoby fizycznej,



e ,dane biometryczne” —oznaczajg dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie
jak wizerunek twarzy lub dane daktyloskopijne,

e ,dane dotyczgce zdrowia” — oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje
o stanie jej zdrowia,

e ,przedsiebiorca”- oznacza osobe fizyczng lub prawng prowadzacg dziatalno$é gospodarczg,
niezaleznie od formy prawnej, w tym spotki osobowe lub zrzeszenia prowadzace regularng
dziatalno$é gospodarczg,

e ,grupa przedsiebiorstw” — oznacza przedsiebiorstwo sprawujace kontrole oraz
przedsiebiorstwa przez nie kontrolowane,

e ,organ nadzorczy” — oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51 RODO,

e transgraniczne przetwarzanie” oznacza:
a) przetwarzanie danych osobowych, ktore odbywa sie w Unii w ramach dziatalnosci
jednostek organizacyjnych w wiecej, niz jednym panstwie cztonkowskim administratora lub
podmiotu przetwarzajgcego w Unii posiadajgcego jednostki organizacyjne w wiecej niz
jednym panstwie cztonkowskim; albo
b) przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach dziatalnosci
pojedynczej jednostki organizacyjnej administratora lub podmiotu przetwarzajgcego w Unii,
ale ktére znacznie wptywa lub moze znacznie wptynac na osoby, ktdrych dane dotyczg,
w wiecej niz jednym panstwie cztonkowskim;

Administrator Danych Osobowych (ADO) — podmiot decydujacy o celach i srodkach przetwarzania
danych osobowych, w przypadku niniejszej Polityki funkcje ADO Areon Sp zo o . Inspektor danych
osobowych (I0D) — jesli zostat powotany — posiada statut w podmiocie okreslony w art. 37 RODO
i zasadach wskazanych w art. 38 i 39 RODO.

5. Odpowiedzialnos¢
Obowigzki Administratora Danych Osobowych:

e podejmowanie odpowiednich i niezbednych krokdw majacych na celu zapewnienie
prawidtowej ochrony danych osobowych na podstawie art 24 i 32 RODO.

Zadania Inspektora Ochrony Danych:

e nadzorowanie przestrzegania zasad ochrony danych osobowych, miedzy innymi
rozporzadzenia RODO w porozumieniu i wspotpracy z Administratorem Danych Osobowych
(ADO) na postawie art. 37-39,

e nadzdor nad wdrozeniem stosowanych srodkéw organizacyjnych, technicznych i fizycznych
w celu ochrony przetwarzania danych osobowych.

Osoby upowaznione do przetwarzania danych osobowych:

e do obowigzkdéw osdb upowaznionych do przetwarzania danych osobowych nalezy znajomos¢
i stosowanie w mozliwie najwiekszym zakresie wszelkich dostepnych srodkédw ochrony



danych osobowych, w szczegdlnosci zasad okreslonych w art.29 RODO to jest, kazda osoba
dziatajgca z upowaznienia administratora lub podmiotu przetwarzajgcego i majaca dostep
do danych osobowych przetwarzajg je wytacznie na polecenie administratora, chyba ze
wymaga tego prawo Unii lub prawo panstwa cztonkowskiego.

Do obowigzkéw nalezy réwniez:

zapoznanie sie z regulacjami wewnetrznymi dotyczgcymi ochrony danych osobowych
w Areon Sp zo o w szczegélnosci z Politykg danych osobowych,

przetwarzanie danych osobowych zgodnie z obowigzujgcymi przepisami prawa oraz
przyjetymi regulacjami,

przetwarzanie danych osobowych wytgcznie za pomocg autoryzowanych urzadzen
stuzbowych,

udzielanie wyczerpujacych wyjasnien Administratorowi ochrony danych osobowych w toku
prowadzonego przez niego sprawdzenia zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,

zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczania, do ktdrych
uzyskaty dostep w trakcie zatrudnienia, réwniez po ustaniu zatrudnienia,

informowania o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz
stabosciach systemu przetwarzajgcego dane osobowe Administratora ochrony danych
osobowych.

6. Zarzadzanie bezpieczeristwem danych osobowych

Podstawowe zasady:

za biezgcg, operacyjng ochrone danych osobowych odpowiada kazda osoba przetwarzajaca
te dane w zakresie zgodnym z obowigzkami stuzbowymi oraz rolg sprawowang w procesie
przetwarzania danych,

kazda z os6b majgca stycznos¢ z danymi osobowymi jest zobowigzana do ochrony danych
osobowych oraz przetwarzania ich w granicach udzielonego jej upowaznienia,

nalezy zapewni¢ poufnos¢, integralnosc i rozliczalno$é przetwarzanych danych osobowych,

nalezy stosowac adekwatny do zmieniajgcych sie warunkdw i technologii poziom
bezpieczenstwa przetwarzania danych osobowych.

Procedury postepowania z danymi osobowymi:

dostep do danych osobowych powinien by¢ przyznawany zgodnie z zasadg wiedzy
koniecznej,

dane osobowe powinny by¢ chronione przed nieuprawnionym dostepem i modyfikacja.

Upowaznienie do przetwarzania danych osobowych:

do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby posiadajgce
upowaznienie nadane przez ADO,



upowaznienia sg wydawane indywidualnie przed rozpoczeciem przetwarzania danych
osobowych,

do przetwarzania danych osobowych moze zostaé dopuszczona wytacznie osoba, ktéra
zostata przeszkolona przez ADO z przepiséw dotyczgcych ochrony danych osobowych
i podpisata oswiadczenie, stanowigce zatgcznik nr 1 do Polityki,

na podstawie podpisanego oswiadczenia wydawane jest Upowaznienie do przetwarzania
danych osobowych, stanowigcego zatacznik nr 2 do Polityki,

odwotanie Upowaznienia do przetwarzania danych osobowych nastepuje na podstawie
dokumentu, stanowigcego zatgcznik nr 3 do Polityki,

upowaznienia, o ktérych mowa powyzej, przechowywane sg w aktach osobowych
pracownika i obowigzujg do czasu ustania stosunku pracy lub cofniecia upowaznienia
do przetwarzania danych osobowych,

ze wzgledu na charakter prowadzonej dziatalnosci dokumenty dotyczgce upowaznien, tj.
zatgczniki nr 1-3, stanowig wzory, do wykorzystania w przysztosci.

Ewidencja oséb upowaznionych.

Jesli, poza ADOQ, inne osoby bedg przetwarzaty dane, na podstawie wydanych upowaznien, ADO
zobowigzany jest do prowadzenia ewidencji osdb upowaznionych do przetwarzania danych
osobowych, (zatgcznik nr 4 do Polityki). Ewidencja zawiera w szczegdlnosci:

imie i nazwisko osoby upowaznionej do przetwarzania danych osobowych,
zakres upowaznienia do przetwarzania danych osobowych,

identyfikator, jezeli osoba upowazniona zostata zarejestrowana w systemie informatycznym,
stuzgcym do przetwarzania danych osobowych — jesli konieczne,

date nadania i ustania uprawnien.

Zachowanie danych osobowych w tajemnicy:

kazda z osdb, majgca stycznosé z danymi osobowymi, jest zobowigzana do zachowania
w tajemnicy danych osobowych, do ktérych ma lub bedzie miata dostep, w zwigzku
z wykonywaniem obowigzkdw pracowniczych, w ramach zadan stuzbowych lub zleconych,

sposoby zabezpieczania danych osobowych, stosowane w FUNDACJI BUSINESS BOUTIQUE,
stanowig tajemnice pracodawcy oraz tajemnice przedsiebiorstwa — w rozumieniu art. 11 ust.
4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji,

postepowanie sprzeczne z powyzszymi zobowigzaniami jest ciezkim naruszeniem
obowigzkdéw pracowniczych z wszystkimi wynikajacymi stad konsekwencjami, z rozwigzaniem
stosunku pracy wtgcznie (za naruszenie przepiséw karnych ustawy o ochronie danych
osobowych/ przepiséw prawa cywilnego w przypadku uméw cywilnoprawnych).

Zgodnosc:

niniejsza Polityka jest aktualizowana wraz ze zmieniajgcymi sie przepisami prawnymi,
dotyczgcymi ochronny danych osobowych oraz zmianami faktycznymi, w ramach FUNDACII
BUSINESS BOUTIQUE, ktére moga powodowaé, iz zasady ochrony danych osobowych,
okreslone w obowigzujgcych dokumentach, bedg nieaktualne lub nieadekwatne,



zmiany niniejszej Polityki wymagajg przegladu innych dokumentéw dotyczgcych ochrony
danych osobowych obowigzujgcych w FUNDACIJI BUSINESS BOUTIQUE.

7. Zarzadzanie ustugami zewnetrznymi

Bezpieczenstwo ustug zewnetrznych:

nalezy zapewnié, aby ustugi zewnetrzne byty prowadzone wytgcznie zgodnie z wymaganiami
bezpieczenstwa przetwarzania danych osobowych, obowigzujgcymi w Areon Sp zo o,
wymaganiami umowy oraz wymaganiami prawa,

wymagania bezpieczenstwa przetwarzania danych osobowych, zakres ustug oraz poziom ich
dostarczania nalezy okresli¢ w umowie Swiadczenia ustug oraz, jesli ma to zastosowanie,
w odrebnej umowie powierzenia,

nalezy zapewnié, aby uzytkownicy, nie bedacy pracownikami Areon Spa zo o, posiadali
Upowaznienie do przetwarzania danych osobowych, nadanych przez ADO i stosowali te same
zasady bezpieczenstwa przetwarzania danych osobowych, co uzytkownicy bedacy
pracownikami,

podmiot przetwarzajacy (zarzadzajgcy ustugami zewnetrznymi), w przypadku stwierdzenia
naruszenia ochrony danych osobowych, jest zobowigzany niezwtocznie (do 24 godzin) zgtosié
ten fakt Administratorowi Danych osobowych.

Powierzanie przetwarzania danych osobowych:

powierzenie przetwarzania danych osobowych moze mie¢ miejsce wytgcznie na podstawie
pisemnej umowy — Umowy Powierzenia danych osobowych (stanowigca zatgcznik nr 7
do Polityki), okreslajgcej w szczegdlnosci zakres i cel przetwarzania danych,

umowa musi okresla¢ réwniez zakres odpowiedzialnosci podmiotu, ktéremu powierzono
przetwarzanie danych z tytutu niewykonania lub nienalezytego wykonania umowy,

powierzenie przetwarzania danych osobowych musi uwzgledniaé¢ wymogi okreslone w art. 28
RODO. W szczegdlnosci podmiot zewnetrzny, ktéremu ma zostac powierzone przetwarzanie
danych osobowych, jest obowigzany przed rozpoczeciem przetwarzania danych do podjecia
srodkdéw organizacyjno-technicznych okreslonych w art 32-36 RODO,

w umowach stanowigcych podstawe powierzenia przetwarzania danych, eksploatacji
systemu informatycznego lub czesci infrastruktury nalezy umiesci¢ zobowigzanie podmiotu
zewnetrznego do, przestrzegania niniejszej Polityki oraz zastosowania odpowiednich
Srodkow technicznych i organizacyjnych, zapewniajgcych bezpieczenstwo i odpowiedni
poziom ochrony danych,

powierzenie przetwarzania danych nie oznacza zwolnienia z odpowiedzialnosci Areon Sp z o
0 za, zgodne z prawem, przetwarzanie powierzonych danych, co wymaga, w umowach
stanowigcych podstawe powierzenia przetwarzania danych, umieszczenia prawa Areon Sp
zo o do kontroli wykonania przedmiotu umowy, w siedzibie pomiotu zewnetrznego, m.in.

w zakresie przestrzegania Polityki obowigzujgcych regulacji wewnetrznych, umoéw

i wtasciwych przepisow prawa.

Udostepnianie danych osobowych:



e dane osobowe mogg by¢ udostepniane wytgcznie podmiotom uprawnionym do ich
otrzymania, na mocy przepiséw prawa oraz osobom, ktérych dotyczg,

e udostepnianie danych osobowych moze nastgpi¢ wytgcznie za zgodg ADO,

e informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym podmiotom
lub osobom bezpiecznym sposobem, okreslonym wymogiem prawnym lub umowa,

e udostepniajgc dane osobowe innym podmiotom, nalezy odnotowacé informacje
o udostepnieniu bezposrednio w systemie informatycznym, z ktérego udostepniono dane lub
w inny zatwierdzony sposéb. Odnotowa¢ nalezy: informacje o odbiorcy danych, dacie
i zakresie udostepnionych danych osobowych, celu i czasie przetwarzania,

e udostepniajgc dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytgcznie zgodnie
z przeznaczeniem, dla ktdrego zostaty udostepnione.

8. Bezpieczenstwo fizyczne obszaréw przetwarzania

Obszar przetwarzania.

Dane osobowe mogg by¢ przetwarzane wytgcznie w obszarach przetwarzania danych osobowych,
na ktdre sktadajg sie pomieszczenia biurowe oraz innych pomieszczen, gdzie Areon Sp z oo
prowadzi dziatalno$¢. Do takich pomieszczen, zalicza sie w szczegdlnosci:

e pomieszczenia biurowe, w ktérych zlokalizowane sg stacje robocze lub serwery stuzace
do przetwarzania danych osobowych,

e pomieszczenia, w ktérych przechowuje sie dokumenty zréodtowe oraz wydruki z systemu
informatycznego zawierajgce dane osobowe,

e pomieszczenia, w ktdrych przechowywane sg sprawne i uszkodzone urzadzenia,
elektroniczne, wszelkie inne nosniki informacji oraz kopie zapasowe zawierajace dane
osobowe,

e dopuszczalne jest przetwarzania danych osobowych poza pomieszczeniami biurowymi oraz
czescig pomieszczen, gdzie Areon Sp zo o prowadzi dziatalnos¢, jesli jest to uzasadnione
charakterem czynnosci oraz kazdorazowo zostato potwierdzone przez Administratora
Danych, badz postanowieniami umowy oraz pod warunkiem wtasciwego zabezpieczenia
przetwarzanych danych osobowych.

Wykaz zawierajacy obszar przetwarzania danych stanowi zatgcznik nr 8.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe, sg zamykane podczas nieobecnosci oséb
upowaznionych do przetwarzania danych osobowych, w sposéb uniemozliwiajgcy dostep do nich
osobom nieupowaznionym.

Osoby upowaznione zobowigzane sg do zamykania na klucz wszelkich pomieszczert wchodzacych

w sktad obszaréw, w ktorych przetwarzane sg dane osobowe w czasie ich chwilowej nieobecnosci

w pomieszczeniu, jak i po jej zakonczeniu. Wydruki i nosniki elektroniczne zawierajgce dane osobowe
nalezy zabezpieczy¢ przed dostepem do nich oséb nieupowaznionych. Niepotrzebne wydruki lub inne
dokumenty nalezy niszczy¢ za pomocg niszczarek.

Przebywanie wewnatrz obszaréw przetwarzania danych osobowych oséb nieuprawnionych jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych danych.



Ewidencja oséb upowaznionych do przetwarzania danych osobowych stanowi zatgcznik nr 4
do Polityki.

Instrukcja alarmowa:

e instrukcja definiuje sposéb reakcji w przypadku zagrozenia i naruszenia bezpieczeristwa
danych osobowych oraz opisuje sposéb reagowania na nie. Celem instrukgcji jest
minimalizacja skutkéw wystgpienia powyzszych incydentéw bezpieczenstwa, ograniczenie
ryzyka ich powstania zagrozen i wystepowania w przysztosci,

e kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych
osobowych zobowigzany jest poinformowac ADO,

e do typowych zagrozen bezpieczenstwa danych osobowych naleza:
1. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdw,

2. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych,

3. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek),

4. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw dotyczacych
korespondencji e-mail, lub np. korzystanie w miejscu pracy z poczty prywatnej i/lub portali
spotecznos$ciowych, dokonywania zakupéw przez internet itp.,

5. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tgcznosci),

6. zdarzenia losowe wewnetrzne (awarie sprzetu: serwera, komputeréw, twardych dyskéw,
awarii oprogramowania, pomytki personelu: informatykdéw, uzytkownikéw, utrata/zagubienie
danych),

7. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentdéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania),

8. inne niekategoryzowane mogace wystgpi¢ podczas przetwarzania danych osobowych, lub
majgce na te przetwarzanie wptyw.

e przeprowadza sie ocene skutkdw ryzyka ochrony danych, aby oceni¢ konkretne
prawdopodobienstwo i powage mogacego wystapi¢ wysokiego ryzyka, uwzgledniajgc
charakter, zakres, kontekst i cele przetwarzania oraz zrédta ryzyka,

e ocena skutkdw w szczegdlnosci obejmuje planowane $rodki, zabezpieczenia i mechanizmy
majace minimalizowac to ryzyko, zapewniac ochrone danych osobowych oraz wykazac
przestrzeganie rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679,

e ocene ryzyka przeprowadza sie nie rzadziej niz co 3 lata o czym stanowi zatgcznik nr 9.

e w przypadku stwierdzenia wystgpienia zagrozenia ADO prowadzi postepowanie wyjasniajace,
w toku ktorego:

1. ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,



8.

inicjuje ewentualne dziatania dyscyplinarne,

rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych
zagrozen w przysztosci,

dokumentuje prowadzone postepowania.

w przypadku stwierdzenia naruszenia ADO prowadzi postepowanie wyjasniajgce, w toku
ktdrego:

ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkdd, ktére
zaistniaty,

zabezpiecza ewentualne dowody,
ustala osoby odpowiedzialne za naruszenie,

podejmuje dziatania naprawcze po stwierdzeniu jakie mogty powstac¢ ewentualne szkody dla
podmiotéw danych,

w ciggu 72 godzin powiadamia jesli to konieczne organ nadzorczy dla spraw ochrony danych
osobowych i /lub podmioty danych osobowych. Jesli ADO uzna, ze nie ma takiej koniecznosci
sporzgdza odpowiednig notatke, ktéra jest przedstawiana w przypadku kontroli organu
nadzorczego,

inicjuje dziatania dyscyplinarne,

wycigga wnioski i rekomenduje dziatania korygujace zmierzajgce do eliminacji podobnych
incydentédw w przysztosci,

dokumentuje prowadzone postepowania.

Procedura dziatan korygujacych i zapobiegawczych:

celem procedury jest uporzgdkowanie i przedstawienie czynnosci zwigzanych z inicjowaniem
oraz realizacjg dziatan korygujgcych i zapobiegawczych wynikajgcych z zaistnienia incydentéw
bezpieczenstwa lub zagrozen systemu ochrony danych osobowych,

procedura dziatan korygujacych i zapobiegawczych obejmuje wszystkie czynnosci i procesy,
w ktérych zagrozenia lub naruszenia bezpieczernstwa mogg wptyngé na zgodnos¢

z wymaganiami art 32-34 RODO, jak rowniez na poprawne funkcjonowanie systemu ochrony
danych osobowych,

osobg odpowiedzialng za nadzér nad procedurg Areon sp z o o jest ADO.

Opis czynnosci:

ADO jest odpowiedzialny za analize zagrozen lub naruszen bezpieczeristwa ochrony danych
osobowych. Typowymi zrédtami informacji o incydentach, zagrozeniach lub lub naruszeniach
s3: zgtoszenia od pracownikdw, wiedza ADO, wyniki kontroli,

w przypadku gdy ADO, stwierdzi konieczno$é podjecia dziatan korygujacych lub
zapobiegawczych, okresla Zrodto powstania zagrozen lub naruszen, zakres dziatan
korygujacych lub zapobiegawczych, termin realizacji, osobe odpowiedzialng,



ADO jest odpowiedzialny za nadzdr nad poprawnoscia i terminowoscig wdrazanych dziatan
korygujacych lub zapobiegawczych. ADO moze skorzystac z zewnetrznego Inspektora
ochrony danych stanowigcego w tym przypadku, role konsultacyjno-doradczg w celu
zapewnienia wymogéw RODO i innych przepiséw dotyczgcych ochrony danych osobowych,

po przeprowadzeniu dziatan korygujacych lub zapobiegawczych ADO, jest zobowigzany
do oceny efektywnosci ich zastosowania,

sposéb postepowania okresla w przypadku wystgpienia naruszenia przedstawia zatgcznik nr
10 (Zasady postepowania przy zgtaszaniu naruszenia ochrony danych osobowych organowi
nadzorczemu i osobom, ktérych dane dotyczg).

Kontrola systemu ochrony danych osobowych:

ADO moze wprowadzi¢ we wtasnym zakresie procedury w celu ustalenia porzgdku i czynnosci
zwigzanych z kontrolg stanu bezpieczenstwa danych osobowych,

procedura obejmuje wowczas wszystkie procesy organizacji, gdzie przestrzeganie zasad
ochrony danych osobowych jest wymagane,

kontrole stanu ochrony danych osobowych przeprowadza ADO,

kontroli podlegaja: systemy informatyczne przetwarzajgce dane osobowe, zabezpieczenia
fizyczne, zabezpieczenia organizacyjne, bezpieczefnstwo osobowe oraz zgodnos¢ stanu
faktycznego z wymaganiami ustawy i aktow wykonawczych,

kontrola powinna odby¢ sie co najmniej raz w roku a sprawdzenie winno uwzglednia¢ zakres
oraz czas wykonania sprawdzen.

9. Rejestr czynnosci przetwarzania danych osobowych

Rejestr czynnosci przetwarzania stanowi zatgcznik nr 6 do Polityki. Rejestr ten jest aktualizowany

na biezgco. Dane osobowe gromadzone w rejestrach sg przetwarzane w systemach informatycznych
oraz w kartotekach ewidencyjnych, ktére sg zlokalizowane w pomieszczeniach lub czesci pomieszczen
nalezgcych do obszaru przetwarzania danych osobowych.

Sposdb przeptywu danych pomiedzy systemami:

obieg dokumentéw zawierajacych dane osobowe, pomiedzy komérkami organizacyjnymi
firmy, winien odbywac sie w sposdb zapewniajacy petng ochrone przed ujawnieniem
zawartych w tych dokumentach danych (informacji),

przekazywanie informacji (danych) w systemie informatycznym poza sie¢ lokalng firmy,
powinno odbywaé sie w sposdb szyfrowany.

10. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia wymogoéw
przetwarzania danych

Ochrona pomieszczen wykorzystanych do przetwarzania danych osobowych:

budynki i wszystkie pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone
sg przed dostepem osdéb nieuprawnionych,

dokumentacja papierowa po godzinach pracy jest przechowywana w zamknietych
pomieszczeniach,



e przebywanie oséb nieuprawnionych w obszarze przetwarzania danych osobowych jest
dopuszczalne w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

Przedsiewziecia w zakresie zabezpieczenia sprzetu komputerowego:

e dla zapewnienia ciggtosci dziatania systemow informatycznych stuzgcych do przetwarzania
danych osobowych stosuje sie w nich sprzet oraz oprogramowanie wyprodukowane przez
renomowanych producentéw oraz zabezpiecza sie sprzet przed awarig zasilania lub
zaktéceniami w sieci zasilajgcej,

e zbiory danych osobowych oraz programy stuzgce do przetwarzania danych osobowych sg
zabezpieczane przed przypadkowa utratg oraz celowym zniszczeniem poprzez wykonywanie
kopii zapasowych,

e kopie zapasowe sg usuwane niezwfocznie po ustaniu ich uzytecznosci.
Przedsiewziecia w zakresie teletransmisji danych:

e w celu ochrony systemoéw informatycznych stuzgcych do przetwarzania danych osobowych
przed zagrozeniami pochodzgcymi z Internetu stosuje sie zabezpieczenia chronigce przed
nieuprawnionym dostepem.

Przedsiewziecia w zakresie srodkdw ochrony, w ramach oprogramowania systemoéw:

e w celu zapewnienia rozliczalnosci operacji dokonywanych przez uzytkownikéw systemu
informatycznego, w systemie tym dla kazdego uzytkownika rejestrowany jest odrebny
identyfikator i hasto,

o w przypadku, gdy do uwierzytelnienia uzytkownikéw uzywa sie identyfikatora i hasta, ktére
winno by¢ na tyle bezpiecznie i tak przechowywane aby nie stanowito zagrozenia
do wystgpienia incydentu doprowadzajgcego do naruszenia ochrony danych osobowych,

e dobrg praktyka jest, aby hasto sktadato sie z co najmniej 4-8 znakdéw, zawierac przynajmniej
jedng matg, jedng duzg litere, oraz znak specjalny lub cigg liter lub znakéw trudny
do zidentyfikowania przez osobe nieupowazniong,

e hasta stuzgce do uwierzytelnienia w systemach informatycznych stuzacych do przetwarzania
danych osobowych winny by¢ zmieniane co najmniej kilka razy w roku.

Przedsiewziecia w zakresie srodkéw ochrony w ramach narzedzi baz danych i innych narzedzi
programowych:

e w celu ochrony zbioréw danych osobowych prowadzonych w systemach informatycznych
przed nieuprawnionym dostepem stosuje sie mechanizmy kontroli dostepu do tych danych,

e system zapewnia automatyczne odnotowywanie w systemie informacji o identyfikatorze
uzytkownika, ktére wprowadzit dane osobowe oraz dacie pierwszego wprowadzenia danych
do systemu,

e zaleca sie stosowanie oprogramowania umozliwiajgcego trwate usuniecie danych osobowych
z urzadzen, dyskow, lub innych elektronicznych nosnikéw informacji, ktére przeznaczone sg
do naprawy, przekazania lub likwidacji przez osobe nieuprawniona.

Przedsiewziecia w zakresie srodkdw ochrony w ramach systemu uzytkowego:



e w celu ochrony danych osobowych przetwarzanych na stacjach roboczych na czas
krétkotrwatego opuszczenia stanowiska pracy przez uzytkownika systemu, zaleca sie
stosowa¢ mechanizm blokady stacji roboczej zabezpieczony hastem,

e stosuje sie oprogramowania antywirusowe z automatyczng aktualizacjg w celu ochrony
systemu przed dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego,

e kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych
i optycznych, stuzgcych zaréwno do przetwarzania danych osobowych w systemie jak i do
celéw instalacyjnych.

Przedsiewziecia w zakresie srodkdw organizacyjnych:
e prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych,

e dostep do danych osobowych mozliwy jest po uzyskaniu formalnego upowaznienia
do przetwarzania danych osobowych wydanego przez upowaznione osoby,

e monitoruje sie wdrozone zabezpieczenia systemu informatycznego.

Lista oprogramowan stuzgcych do przetwarzania danych osobowych stanowi zatgcznik nr 5
do Polityki.

Sposdb przeptywu danych znajduje sie w dokumentacji technicznej eksploatowanego
Oprogramowania uzytkowego przechowywanej na Komputerach lub w postaci papierowej jesli byta
dotgczana do licencji.

11. Postanowienia koficowe
W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy:

e Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych),

e Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych. Ustawa o ochronie danych
osobowych stanowi akt uzupetniajgcy do RODO.

Pracownicy i wspotpracownicy FUNDACII BUSINESS BOUTIQUE zobowigzani sg do stosowania, przy
przetwarzaniu danych osobowych, postanowien zawartych w niniejszej Polityce. W wypadku
odrebnych, od zawartych w niniejszej Polityce, uregulowan, wystepujacych w innych procedurach,
obowigzujgcych w FUNDACII BUSINESS BOUTIQUE, uzytkownicy majg obowigzek stosowania zapiséw
dalej idgcych, ktorych stosowanie zapewni wyzszy poziom ochrony danych osobowych.



